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Poder y democracia en la Red

n un plazo de apenas dos décadas, Internety

las tecnologias digitales se han instalado en
el quehacer diario de gran parte de la huma-
nidad y en torno a ellas se esta reorganizando
un sinfin de ambitos de la sociedad. Son tan
convenientes -y seductoras- que vivir sin ellas
resulta casi impensable; y esto es apenas un
inicio, en relacion a los cambios que vienen.

No obstante, la misma rapidez con que ello
esta ocurriendo no deja el tiempo de apreciar
plenamente sus implicaciones en los diversos
planos, desde la organizacion de la economia
hasta el poder politico, pasando por los de-
rechos humanos, el desarrollo cultural o las
estructuras sociales. Pero hay signos bastante
preocupantes.

Si bien Internet fue concebida originalmen-
te como un espacio abierto, descentralizado
y no-comercial (y en mucho ha contribuido,
efectivamente, a democratizar las comunica-
ciones), en estas dos décadas de comerciali-
zacion se ha producido una concentracion y
centralizacion inauditas. Por un lado esta la
concentracion tecnologica, como sucede, por
ejemplo, con los grandes cables internaciona-
les de fibra optica' que interconectan paises.
Por otro lado, esta la concentracion de conte-
nidos y datos personales, sea en las llamadas
redes sociales, en los servidores que ofrecen
almacenamiento en la “nube” (ver Gakuru,
p.24), en monopolios como Google que ras-
trean datos y comportamientos personales en
la red, o en empresas agregadoras de datos
(big data) que establecen perfiles de usuarios,
y en las propias agencias de seguridad, entre
otros.

1 Estos cables han facilitado mucho la tarea de
espionaje de la Agencia Nacional de Seguridad (NSA)
de EE.UU., que con la intervencion en apenas unos
190 centros de datos, puede monitorear casi todo los
flujos del mundo, de Internet, telefonia, etc.
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Sally Burch

Las revelaciones de Edward Snowden sobre el
espionaje de la Agencia Nacional de Seguridad
(NSA) de EE.UU. confirman que los usos de esta
informacion van desde el espionaje a diploma-
ticos (incluso con la colaboracion de hoteles
de lujo) para tener ventajas en las negociacio-
nes internacionales, hasta aprovechar datos
intimos de lideres politicos de cualquier pais,
sea para desacreditarlos publicamente cuando
convenga, sea para chantajearlos. Pero tam-
bién, ha salido a luz que hay empresas que
crean perfiles de usuarios/as, que incluyen las
vulnerabilidades de los consumidores/as, con
miras a explotarlos mejor2.

Hasta aqui estamos hablando esencialmente de
las huellas que todas las personas dejan al na-
vegar en el mundo digital. Pero con la proxima
generacion de dispositivos inteligentes -que ya
estan llegando- sera también su vida cotidiana
en el domicilio o en la calle la que generara
estas huellas, comenzando con la Smart TV, la
refrigeradora inteligente, el medidor de luz
que se comunica con la empresa, la alarma de
humo que alerta a los bomberos, los identifica-
dores de placas de los autos en las autopistas...
para nombrar algunos. Todos ellos tendran la
capacidad de comunicar elementos como el
consumo, horarios, desplazamientos, habitos
(fumar, insomnio, dietas), etc.

Se estima que apenas el 1% de los dispositivos

2 Una reciente investigacion en el Comité de Co-

mercio del Senado de EE.UU., sobre las practicas de
negocios de los nueve mayores agregadores de datos,
encontré que estas empresas recolectan datos desde
los anodinos hasta los muy delicados (como historia-
les médicos), y con ellos generan perfiles que venden
sin preocuparse de saber para qué se utilizaran. Al
menos una empresa reconocio definir categorias de
personas, como una que llama “Viejos buenitos” (Ol-
dies but Goodies), descrita como personas “crédu-
las” que “quieren creer que su suerte cambiara”. Ver
http://www.alainet.org/active/72608.
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susceptibles de tener una direcciéon IP (iden-
tificador de Internet) lo tiene actualmente.
Hacia delante, cada equipo nuevo sera parte
de la Red, y se hara cada vez mas dificil -e in-
conveniente- optar por desconectarlos. Este
fenomeno se conoce como el “Internet de las
cosas”. En el mundo de manana, si no se in-
troducen controles y protecciones, casi todo
lo que hagamos sera recopilado, almacenado,
analizado, reprocesado y vendido, no sabremos
a quién. El poder que esta infinidad de datos
permitira acumular en las pocas entidades con
capacidad de recopilar y procesar tales canti-
dades de informacion, rebasa la imaginacion.

Concentracion acelerada

Este fenomeno de concentracion, como lo ex-
plica Robert McChesney (p.15 de esta edicion)
se debe a las caracteristicas particulares de
la economia en la Red (el llamado network
effect), que conllevan a la conformacion de
monopolios, debido a que los usuarios prefie-
ren al servicio mas exitoso, donde se encuen-
tran mas personas. Por ello, Internet hoy esta
dominada por una docena de megacorporacio-
nes (todas ellas estadounidenses), que van ab-
sorbiendo en el camino a la competencia. La
mayoria tiene menos de 15 afos de existencia.
Con el poder descomunal de estas corporacio-
nes, el resto del mundo podria estar frente a
una reedicion del neocolonialismo, con sus se-
cuelas de dominacion cultural, extraccion de
riqueza e injerencia politica.

Que ya no exista privacidad, ni seguridad en
las comunicaciones, es bastante preocupante.
Pero alin mas peligroso es justamente como se
esta reconfigurando el poder, y su concentra-
cion en manos de quienes controlan las tec-
nologias y los conocimientos. Poder que les
permite acumular aiin mas riqueza, tecnologia
mas sofisticada y, por ende, mas poder, en un
circulo vicioso, que viene a ser una amenaza
para el futuro de la democracia misma. Este
poder esta concentrado en las agencias de
seguridad (principal, aunque no Unicamente,
de la Alianza “5 ojos”: EE.UU., Reino Unido,
Canada, Australia y Nueva Zelandia) y en las
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grandes empresas monopolicas de Internet,
con una clara colusion entre ambas, lo que se
evidencia por las “puertas traseras” clandes-
tinas integradas al hardware y software que
venden las empresas -0 que prestan “sin cos-
to”-, lo que facilita a las agencias de seguri-
dad sustraer y descodificar informacion.

Muchos gobiernos estan preocupados luego de
las revelaciones sobre la escala del espiona-
je de las agencias de seguridad. Pero ello no
significa que todos tengan las manos limpias.
Es conocido que muchos gobiernos realizan
practicas similares, aunque en menor escala.
Y no faltaran autoridades que se abstengan
de criticar a la NSA a cambio de recibir datos
que puedan servirles para robustecer su po-
der. Como dice Julian Assange (p.6), el poder
centralizado busca restringir los flujos de in-
formacion para consolidarse.

En cuanto a la ciudadania, hasta hace poco,
la mayoria de personas ha venido usando las
tecnologias digitales sin preocuparse quién las
gestiona y las controla; pero con las Ultimas
revelaciones, comienza a despertarse la con-
ciencia de que el tema si importa. No obs-
tante, mientras la tecnologia digital avanza
a pasos agigantados, los marcos legales, los
derechos y los mecanismos para garantizar
su vigencia siguen al ritmo del mundo analé-
gico. Y si bien algunos paises tienen marcos
de proteccion de derechos un poco mas avan-
zados en la materia, como la Unién Europea,
y proximamente Brasil (que acaba de aprobar
en la Camara de Diputados el Marco Civil de
Internet - ver p.30) su capacidad sigue siendo
limitada frente a una Internet sin fronteras.

El modelo multisectorial

Lo que esta situacion ha puesto en evidencia
es que los mecanismos de gestion y gobernanza
en el mundo Internet no estan funcionando de-
bidamente, o al menos no en beneficio de las
mayorias. Y aqui tenemos un area mas -al igual
que el medio ambiente, el cambio climatico o
el sistema financiero mundial- donde la ausen-
cia de mecanismos adecuados y democraticos
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de gobernanza global esta exponiendo al mun-
do a consecuencias potencialmente gravisimas.

Desde los inicios de Internet, y en particular a
partir de las negociaciones en la Cumbre Mun-
dial de la Sociedad de la Informacion (CMSI,
2003/2005), EE.UU. ha impuesto el “modelo
multisectorial” como patréon para la gober-
nanza de Internet. Este modelo (en inglés
multistakeholder, literalmente, de las multi-
ples partes con intereses en el tema) implica
nominalmente la participacion de gobiernos,
sector privado y sociedad civil; pero en la
practica se ha traducido a que las empresas
privadas tengan la voz cantante en las deci-
siones En las instancias que controlan Inter-
net, se suele priorizarlo en contraposicion a lo
multilateral (intergubernamental), como si las
dos cosas fueran mutuamente excluyentes, sin
diferenciar entre las areas técnicas, donde el
sector privado podria tener ciertas competen-
cias, y las areas de politica publica (derechos,
resolucion de conflictos de interés, restriccion
de monopolios) que exigen representatividad
democratica (ver Bollow, p.27).

El Foro Econémico Mundial (FEM) ha propuesto
incluso que el modelo multisectorial debe ir
remplazando los mecanismos de las Naciones
Unidas, considerados como arcaicos e inefi-
cientes. El informe de la Iniciativa de Redi-
sefo Global del FEM titulado Un asunto que
nos concierne a todos: reforzar la cooperacion
internacional en un mundo mds interdepen-
diente’ plantea una “mejor coordinacion” en-
tre un grupo selecto de lideres, como la mejor
manera de abordar problemas complejos. Los
acuerdos intergubernamentales, marcos in-
ternacionales y la legislacion de cumplimiento
obligatorio ya serian cosa del pasado; la época
demanda voluntarismo, coédigos de conducta
y legislacion no vinculante. ;Y la democracia
en eso? Pues... mas bien ya se trataria de la
“posdemocracia” (ver Gurstein, p.11).

Este modelo multisectorial ya se esta imple-

3 http://www.weforum.org/pdf/grs2010/report/
Executive-Summary_Spanish.pdf. Ver también:
http://www.tni.org/article/not-everybodys-business

mentando en varios foros internacionales de
elaboracion de politicas publicas relacionadas
con la industria y los negocios, pero la go-
bernanza de Internet es quizas donde mas ha
avanzado, y su profundizacion podria ser un
ensayo para ampliarlo a otras areas, en mo-
mentos en que el poder econémico busca so-
luciones a la crisis econdmica global.

En este sentido, llama la atencion que el mul-
tisectorialismo esté al centro de las propues-
tas de la proxima reunion NetMundial, convo-
cada por el gobierno de Brasil.

NetMundial

Fue a raiz de las revelaciones del espionaje de
la NSA al gobierno brasileno y a la propia pre-
sidenta, Dilma Rousseff, que ésta convoco una
reunion mundial, sobre el futuro de la gober-
nanza de Internet. “NetMundial”* es definida
como una “Reunion Multisectorial Global”, y
tendra lugar en Sao Paulo, el 23 y 24 de abril
de 2014. 12 paises actlan de anfitriones:
Alemania, Argentina, Brasil, Estados Unidos,
Francia, Ghana, India, Indonesia, Corea del
Sur, Sudafrica, Tunez y Turquia.

La reunién abordara dos temas centrales: la
elaboracion de principios universales (no vin-
culantes) de gobernanza de Internet; y una
propuesta de itinerario para la futura evolucion
del ecosistema de gobernanza de Internet. La
participacion presencial sera limitada a aproxi-
madamente 700 - 800 personas (mas periodis-
tas), incluyendo representantes de gobiernos,
sector privado y sociedad civil, pero se prevén,
ademas, facilidades de participacion remota,
en linea y en “hubs” locales conectados por In-
ternet, de los cuales hay 33 confirmados en 23
paises. Ademas, se abrid previamente un pro-
ceso de presentacion de documentos por parte
de actores interesados; mas de 180 aportes ya
se pueden consultar en linea®.

4 http://netmundial.br/

5 Lista de hubs remotos: _http://bit.ly/1dYRP1m.
Documentos presentados: http://content.netmun-
dial.br/docs/contribs
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Carlos Afonso, miembro del Comité Gestor de
Internet en Brasil (CGl.br) y de la comision
ejecutiva de NetMundial por el sector de la
sociedad civil, al responder a una entrevista
de ALAI sobre la organizacion de NetMundial
y su relacion con otros procesos existentes
de gobernanza de Internet, aclara que: “La
reunion de Brasil ha sido convocada conjunta-
mente por el gobierno de Brasil y por un foro
de entidades (1net®) de la llamada ‘comunidad
técnica’, creado por esas entidades a partir
de la Declaracion de Montevideo’: declaracion
motivada por la percepcion del alcance masi-
vo del espionaje de EEUU y sus aliados Ingla-
terra, Australia, Nueva Zelandia y Canada”.
Respecto a la participaciéon, cuyos mecanis-
mos han recibido criticas de algunos sectores
de la sociedad civil, explica que bajo la égida
de CGl.br y 1Net, se organizé un proceso de
seleccion para constituir comités que asuman
todo el proceso de organizacion, definiciones
y logistica del evento. Y afade que el comité
ejecutivo multisectorial se encargd de buscar
“el mejor balance de representacion posible
utilizando varios criterios: regional, presencia
de paises ‘del Sur’, género y otros, para los
tres sectores (sociedad civil, sector privado,
comunidad técnica/académica)”.

En cuanto a la diferencia entre NetMundial y
otros foros como el Foro de Gobierno de Inter-
net (IGF) o la CMSI+10, Carlos Afonso responde
que: “El IGF es un foro convocado y contro-
lado por el secretariado general de Naciones
Unidas, ahora bajo la coordinacion de la Co-
mision sobre Ciencia y Tecnologia para el De-
sarrollo (CSTD), consecuencia de los acuerdos
de Tunez al final del proceso de la CMSI en
2005. Por imposicion del secretariado y con el
apoyo de representantes del sector privado y
algunos gobiernos del Occidente, el IGF hasta
ahora no ha podido hacer recomendaciones de
ningun tipo. El CMSI+10 es parte de un pro-
ceso de evaluacion de los acuerdos de Tunez,
que culminara en un evento en el 2015.”

6 http://1net.org

7 http://www.icann.org/es/news/announcements/
announcement-07oct13-es.htm
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En cuanto a los puntos centrales que estan
en juego en las negociaciones globales sobre
gobernanza de Internet, Afonso opina que
incluyen, primero: “la coordinacién de la in-
fraestructura logica de la red: distribucion y
asignacion de nombres de dominio y direc-
ciones IP; definicion de protocolos y métodos
seguros del sistema de nombres de dominio;
coordinacion de los métodos de conexion
y ‘routing’, etc. Basicamente involucra a
ICANNE, su contrato con el Depto. de Comer-
cio de EEUU, y el control de la raiz de nombres
y nimeros, ademas de estructuras de coordi-
nacion como IETF y el grupo de registradores
regionales de nimeros (LACNIC entre ellos)”.

Otros temas clave serian: “los derechos de ac-
ceso a la red y la neutralidad de la misma a
nivel de la conexion en la punta. Las protec-
ciones de derechos relacionados a contenidos
y aplicaciones, sobre todo el derecho a la pri-
vacidad y a la libertad de expresion en la red.
Los conflictos o diferencias entre las legisla-
ciones y politicas nacionales y la universalidad
de la red: que involucra cuestiones comercia-
les, impositivas, cambiarias, de seguridad, de
jurisdiccion en caso de litigios, etc.”.

De un borrador del documento de acuerdos
de NetMundial, filtrado por Wikileaks https://
wikileaks.org/netmundial-outcome/, se des-
prende el compromiso central con el modelo
multisectorial en todas las instancias de go-
bernanza, si bien pone mucha insistencia tam-
bién en procesos transparentes y garantias
para la participacion equitativa de todas las
partes interesadas.

Las propuestas que salgan de NetMundial se
encaminaran a otros foros y en particular a la
proxima Asamblea General de la ONU, en sep-
tiembre. Entretanto, en junio se realizara una
reunion de alto nivel organizado por la Union
Internacional de Telecomunicaciones -UIT- en
el marco de la CMSI+10, (ver Hill, p.32).

8 ICANN: Corporacion de Internet para la Asignacion
de Nombres y Niumeros. http://www.icann.org. Para
la explicacion de otras siglas de esta publicacion, ver
el glosario en la p. 34.
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Para quienes defienden la democracia, e Inter-
net como espacio abierto y parte de los bienes
comunes, resulta urgente impulsar un debate
publico amplio y a fondo sobre estos temas, en
el plano nacional e internacional, con miras a
buscar soluciones en un marco democratico,
donde prime el interés publico. De lo contra-
rio, las salidas se impondran cada vez mas des-
de los poderes facticos.

crear la Coalicion por una Internet Justa y Equi-
tativa (Coalicion Just Net), comprometida con
una red de redes que contribuya al avance de
los derechos humanos y la justicia social. La
Coalicion propone trabajar por la reconfigu-
racion de la gobernanza de Internet hacia un
espacio auténticamente democratico, (ver el
articulo de Prabir Purkayastha, p.21). Varios
miembros de Just Net escriben en la presen-

te revista, que pretende ser un aporte a estos

Ante esta preocupacion, y dada la frustracion debates.

por el marginamiento de voces criticas del sta-

tu quo en espacios como el IGF, se acaba de Sally Burch es periodista de ALAI.

- realidad regional actualizada diariamente

- dinamicas sociales

- noticias, opinién y analisis

- mas de 72 mil documentos clasificados

- busquedas por tema, autor, fecha, pais, palabra
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Flujos de informacion y poder

Julian Assange

Asilado en la Embajada de Ecuador en Londres desde junio 2012, el aus-
traliano fundador de Wikileaks, Julian Assange, figura como objetivo de
la Agencia de Seguridad Nacional (NSA) de EE.UU. en lo que llama un
cronograma de caceria humana, segun confirmaron recientes revelacio-
nes de Edward Snowden. La inculpacién: haber difundido secretos del
Departamento de Estado a los que tuvo acceso Wikileaks, reivindicando
una Internet y un periodismo libres. En las lineas que siguen, Assange
expresa sus puntos de vista a un cuestionario formulado por ALAI res-
pecto a temas como globalizacion y gobernanza de Internet; vigilancia y
seguridad ciudadana; transparencia gubernamental y rendicion de cuen-
tas, y la vigilancia ciudadana sobre las autoridades. (ALAI)

Internet comenzo su fase de expansion rd-
pida en un contexto global marcado por la
“guerra contra el terror”, por el aumento
de las restricciones y violaciones de los de-
rechos humanos, especialmente la priva-
cidad, y la intensificacion de la vigilancia
estatal. A tu juicio, ;jcudles son las princi-
pales consecuencias de este contexto sobre
la evolucion de Internet?

Internet no soélo representa una tendencia,
sino varias. Con Internet, la vigilancia masi-
va ha penetrado en el nucleo de la sociedad
humana internacional y a la alianza de inte-
ligencia liderada por Estados Unidos, “Cinco
0jos”", le ha dado poderes de vigilancia sobre
casi todos los seres humanos y organizaciones
a nivel mundial. Pero el régimen mundial de

1 NdE: La llamada Alianza “Cinco Ojos” es un
programa conjunto de vigilancia de Estados Unidos,
Reino Unido, Australia, Nueva Zelandia y Cana-

da. Las Ultimas revelaciones de los documentos de
Snowden dan cuenta de propuestas explicitas en el
seno de este grupo para explotar Twitter, Facebook,
YouTube y otras redes sociales como plataformas se-
cretas para la propaganda, con el propdsito de “usar
las técnicas en linea para hacer que algo suceda en
el mundo real o virtual” incluyendo “operaciones de
informacion (influencia o perturbacion)”. (Fuente:
The Intercept).
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comunicaciones creado por Internet también
significa que la organizacién y el comercio son
mas baratos, mas rapidos y no estan sujetos a
limites geograficos clasicos. En el pasado, el
reto para los movimientos por la justicia social
era lograr consensos y organizarse de manera
eficiente para poder competir con las entida-
des que acumulan coherencia organizativa en
razon de su tamano y capacidad de coercion
-como las grandes corporaciones y los gobier-
nos-. En un mundo donde “el cédigo es ley”,
el ambito legislativo no se limita a los go-
biernos ni a sus puntales empresariales. Esto
esta conduciendo, en forma incipiente, a un
mercado libre de semi-Estados: redes fluidas
de asociacion que tienen potestades de tipo
estatal, por ejemplo sobre la moneda, la re-
copilacion de inteligencia, las comunicaciones
y las influencias.

La informacién siempre ha sido a la vez
victima y arma de guerra, pero esto ha au-
mentado de manera exponencial en la era
de la sociedad de la informacién: mani-
pulaciéon de hechos, campafias medidticas
alineadas, periodistas arrimados a las tro-
pas, ataques dirigidos a medios de comu-
nicacién y periodistas, etc. Sin embargo,
Internet ofrece también oportunidades sin
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precedentes para contrarrestar esta mani-
pulacion de la informacion (como el propio
Wikileaks lo demostré al quebrar la censu-
ra y revelar imdgenes de la cruda realidad
de las guerras en Afganistdn e Irak). ;Como
se podria mantener esta perspectiva y de-
sarrollarla mas?

Se podria desarrollar esta perspectiva miran-
do el flujo de informacion en un contexto de
relaciones de poder.

El flujo de informacion no es un fendmeno
neutro. Se relaciona con el movimiento del
poder a través de una sociedad. Para la au-
todeterminacion -ya sea como grupo o como
individuo- se necesita tener informacién ve-
raz. El proceso de ser libre y de liberarse es
el proceso colectivo e individual de asimilar
nueva informacion sobre el mundo y de actuar
sobre ella. Este mismo proceso es uno de los
fundamentos de la civilizacion. En las comu-
nidades, significa que tenemos que tener la
posibilidad de comunicar entre nosotros mis-
mos, de transmitir nuestros conocimientos y
recibir los de los demas. La informacion es
fundamental para nuestra posicion de poder
frente al mundo que nos rodea. Un publico
bien informado es un publico empoderado y es
un publico libre.

Los grupos de poder centralizado tratan de
actuar en contra de esto. Un publico mas
libre significa una autoridad central menos
potente, y las autoridades centrales siempre
buscan mantener o hacer crecer su poder. El
poder tratara de controlar o influir en los flu-
jos de informacion con el fin de consolidar su
propia posicion de poder. Intentara ocultar
la informacion a las mayorias, restringiendo
SU acceso a una pequena elite que asi tendra
capacidad de organizarse con rapidez y dejar
fuera de juego a los demas; y tratara de dar a
las mayorias informacion falsa, de manera que
cuando éstas intenten actuar por su propio in-
terés, tambaleen.

Los medios de comunicacion no son sino flujos
de informacion estructurados. Un medio es
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una estructura sobre la que fluye la informa-
cion, normalmente respaldada por una tec-
nologia que determina sus propiedades. De-
pendiendo de las propiedades de un medio,
éste puede ser mas o menos democratico en
su accionar.

En el pasado, hemos tenido formas de medios
de comunicacion que favorecen el poder cen-
tralizado -como medios de-uno-a-muchos, tal
el caso de la radio y la television, lo que se
llama los «mass media” en la teoria de la co-
municacion. Debido a que son centralizados,
son faciles de controlar y, por lo mismo, facil-
mente doblegados por otros grupos de poder.
Por esta razéon decimos que estos medios de
comunicacion son inherentemente propensos
a traicionar su propésito declarado.

Pero hay otras formas de medios de comunica-
cion susceptibles de ser mas honestos. Inter-
net permite un monton de diferentes formas
de comunicacion de-muchos-a-muchos. Es
mas dificil de controlar por parte de los gru-
pos de poder, aunque hay serios esfuerzos en
marcha.

Hay campanas de astroturfing? en Internet, y
todo tipo de informacion errénea, desinfor-
macion y propaganda sucia. Pero estas cosas
han existido siempre. En comparacion con
el empoderamiento de las comunidades que
Internet permite, las ventajas que presenta
para la manipulacion de la informacion son
menores. La propaganda esta en desventaja
en Internet.

Hay muchos aspectos de Internet que no estan
suficientemente descentralizados, como su in-
fraestructura fisica, por ejemplo. Eso hace
que sea mas vulnerable a la vigilancia masiva,
si bien no ofrece mayor ventaja al Estado en el
plano de las relaciones pulblicas, la propagan-

2 NdT: Astroturfing: (originalmente referido a una

marca de césped artificial) es un neologismo inglés
que refiere a una técnica de relacion pulblica y cabil-
deo, donde una organizacion o corporacion poderosa
crea un supuesto movimiento de base para dar la
falsa impresion del apoyo popular a sus tesis.
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da o la desinformacién. La muestra de ello es
el hecho que, si bien la NSA tiene predominio
en el nivel de la infraestructura -puede escu-
char casi todas las comunicaciones electroni-
cas que atraviesan Internet- sin embargo, esta
perdiendo la batalla de relaciones pUblicas en
todo el mundo.

Este contexto también incluye una nueva
fase del militarismo estadounidense en
el escenario mundial, donde la guerra ci-
bernética se ha convertido en un elemen-
to estratégico de la guerra. ;Cudles son
las principales amenazas de esta situacion
para que Internet siga siendo una infraes-
tructura abierta y globalmente interconec-
tada? ;Qué se podria hacer para defender
a Internet como una zona de paz?

En lugar de pensar en cuan nefasto es para
la humanidad mundial militarizar el software,
EE.UU. esta escalando una carrera mundial de
armas electronicas. La red es compleja e in-
teractla con nuestras sociedades de manera
compleja. La militarizacion de un espacio tan
complejo es temeraria. Los firewalls para las
organizaciones ya existen, pero lo que vendra
luego seran los firewalls para los Estados, a
medida que éstos traten de introducir meca-
nismos similares a la preservacion de la inte-
gridad territorial.

La defensa de Internet supondra -por supues-
to- la creacion de un marco juridico que sea
vinculante para los Estados, y que establezca
Internet como un campo inviolable. Pero to-
dos sabemos que los Estados no suelen cum-
plir con la ley. Asi que también sera necesario
redisefar Internet e implementar reformas
técnicas (“el codigo es la ley”). En la base
de este esfuerzo estara la criptografia. Nece-
sitamos datos cifrados desde la capa de trans-
porte para arriba. En fin de cuentas, sera la
matematica la que pone limites a las superpo-
tencias, como también fue la matematica que
permitid la creacion de éstas a través de los
monopolios de armas termonucleares.

¢Cudles consideras que son los aspectos
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mds relevantes de las revelaciones de
Edward Snowden y de sus repercusiones?
/Qué implicaciones tienen para el futuro
de Internet? ;Qué pasos podrian dar los
paises en desarrollo para proteger del es-
pionaje a sus comunicaciones?

Los documentos que Edward Snowden divulgo
contienen muchos detalles técnicos que son
de gran valor para los desarrolladores de soft-
ware, activistas de la privacidad e individuos
cuya vida y seguridad dependen de la integri-
dad y la seguridad de su software y hardware.
Alli radica el valor indudable para las comuni-
dades de expertos que construiran la proxima
generacion de la tecnologia para garantizar
privacidad. En WikiLeaks hemos estado sis-
tematizando nuestra propia experiencia con
la informacion de los documentos develados
para mejorar nuestras practicas, y nuestros
técnicos y desarrolladores de software han
estado dedicados a mejorar una serie de tec-
nologias de punta, mejoras que en su debido
tiempo beneficiaran al usuario comun.

Pero la cosa mas importante que el Sr. Snow-
den ha hecho es despertar a la civilizacion
mundial a la comprension de que la vigilancia
masiva es real. Hace un ano, los periodistas
no hubiesen publicado que la NSA estaba vigi-
lando la Internet entera. Varios periodicos se
negaron -para su descrédito- a dedicar espacio
al asunto. EL Sr. Snowden estaba lejos de ser
el primer denunciante de la NSA para alertar-
nos sobre esto, pero él fue quien finalmente
colmo el vaso con pruebas documentales ac-
tuales y autenticadas por las dimensiones de
la caceria que lanzé el gobierno de EE.UU.

El hemisferio sur tiene que proteger a sus po-
blaciones de la vigilancia. En América Latina,
casi todas las conexiones a la Internet mundial
pasan a través de cables de fibra optica que
atraviesan Estados Unidos. Esta es una cues-
tion de soberania y de competitividad econo-
mica. Los paises necesitan formar alianzas in-
dustriales para crear la infraestructura fisica
alternativa para Internet, para que sus comu-
nicaciones no tengan que atravesar las fronte-
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ras de un vigilante depredador del calibre de
Estados Unidos, el Reino Unido o sus aliados.
También deben considerar el fortalecimiento
de su propia infraestructura, mediante la re-
gulacién del sector de los proveedores de In-
ternet, de manera que sea obligatorio aplicar
un fuerte cifrado de datos en los enlaces de
comunicacion.

Los paises que valoran su soberania debe-
rian anular sus contratos con empresas es-
tadounidenses, y rechazar las donaciones de
infraestructura y tecnologia subvencionada
de superpotencias como China y Estados Uni-
dos. No deben utilizar hardware de encripta-
cion controlada por EE.UU., debido a que ese
hardware tiene una larga historia de “puertas
traseras”. Deben hacer obligatorio el uso de
hardware y software libre, cuyo codigo fuen-
te esté abierto para que cualquiera lo pueda
examinar, y deben apoyar financieramente a
los desarrolladores y comunidades de desarro-
llo con el fin de fomentar los bienes comunes
de software, a escala mundial, en tecnologia
segura y fiable, que todos los paises pueden
utilizar.

Ellos deberian liderar el camino, al adoptar
leyes progresistas de libertad de expresion y
proteccion de datos, y abandonar cualquier
politica de vigilancia del estilo de la NSA que
hayan implementado. Los paises en donde no
se invade la privacidad de los clientes seran
lugares atractivos para las empresas de Inter-
net preocupadas por la privacidad que buscan
alejarse de los Estados Unidos. ELl Sur global
puede atraer a empresas y promover el creci-
miento de sus sectores de Internet en la medi-
da en que se diferencien de las practicas per-
judiciales de los Estados Unidos y sus aliados
en las esferas de la inteligencia.

En el ambito internacional, deben tratar de
desarrollar un consenso para prohibir el uso
de armas de vigilancia masiva contra la po-
blacion. Tiene que adoptarse un marco inter-
nacional que permita llevar ante la justicia a
los Estados que practiquen la vigilancia ma-
siva. Ningun pais puede aspirar a competir
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con EE.UU. en materia de vigilancia masiva;
debido a su posicion geografica de «arana en
el centro» de los flujos de telecomunicacion,
mas bien hay que matarla de hambre. Ellos
deben tratar de aprovechar sus posiciones en
los comités internacionales para influir en la
adopcion de estandares web en la direccion
correcta. AEE.UU. no se le debe permitir que
menoscabe los estandares de cifrado y de co-
municaciones para aumentar su acceso. To-
das las normas impulsadas por EE.UU. o sus
aliados deben ser consideradas como sospe-
chosas. Otros paises deberian presionar diplo-
maticamente a Estados Unidos y a las demas
potencias en espionaje, y tratar de empren-
der acciones legales contra esos paises por la
violacién de los derechos de privacidad de sus
propios ciudadanos.

Mientras que las tecnologias digitales am-
plifican enormemente las posibilidades de
que los Estados y las corporaciones prac-
tiquen la vigilancia y la recopilacion de
datos, también pueden, como Wikileaks ha
puesto de manifiesto, aumentar la posibi-
lidad de vigilancia de la ciudadania sobre
las autoridades publicas. ;Cudles serian
tus recomendaciones en cuanto a la legis-
laciéon y las politicas publicas en este la
materia?

Fundé un amplio programa de reforma legis-
lativa en Islandia en 2009 y 2010, orientado
precisamente para este proposito. Se le llamé
el IMMI (siglas en inglés) -la Iniciativa Islande-
sa de Medios Modernos-, y gran parte de ella
surgio de las ideas que habiamos tenido en el
curso de nuestro trabajo sobre la creacion de
un refugio para los servicios de Internet. Fue
disefado para proporcionar la mejor protec-
cion posible para los editores, periodistas ho-
nestos y empresas de Internet y para dar un
impulso a un sector de internet islandés, al
atraer inversiones e innovacion. Incluye le-
yes innovadoras de proteccion de la fuente,
la proteccion de archivos, y leyes que impi-
den intentos de demandar injustamente des-
de otra jurisdiccién. La propuesta completa
se encuentra disponible en linea (https://immi.
is/). Todo lo que necesita es que algin pais
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pequeno implemente algo parecido a la IMMI,
y la presion debido a la competencia atraera a
las empresas de Internet a invertir en la juris-
diccion. En la actualidad, ningln pais es visto
como el “faro de la colina” en materia legis-
lativa respecto a la instalacion de los servicios
de Internet, pero en adelante los paises que
adopten reformas legales del estilo del IMMI
seran vistos no sélo como lideres mundiales,
sino como el mejor lugar para instalar una em-
presa de Internet de alta tecnologia.

Internet ha demostrado que tiene un gran
potencial para ampliar el acceso a la infor-
macién y al conocimiento, y para facilitar
la participacion democrdtica, la transpa-
rencia, el intercambio de informacién y la
expresion publica. Pero esto estd ahora
bajo amenaza, entre otras cosas, debido
al creciente control corporativo, junto con
los intentos de legislar restrictivamente
sobre la «pirateria» y la propiedad intelec-
tual (como los proyectos de ley SOPA y PIPA
en EE.UU., o la negociacién de acuerdos
internacionales tales como ACTA o el TPP).
¢/Cudles serian los aspectos mds fundamen-
tales a considerar, para evitar este tipo de
amenazas y garantizar que Internet siga
desarrolldndose como un espacio publico
abierto?

El aspecto mas fundamental a tener presen-
te esta en el plano conceptual. ELl concepto
de “propiedad intelectual” esta enfrentando
tiempos dificiles en los Ultimos afos, debido
a que es antagoénico a la idea misma de in-
ternet. Ciertos sectores establecieron gran-
des centros de poder antes de Internet, todos
ellos basados en el concepto de “propiedad
intelectual”. Ahora ese concepto se esta vol-
viendo cada vez mas dificil de sostener, de la
misma manera en que una vela pierde lenta-
mente su cohesion. Estos lobbies temerosos
han impulsado una explosion de legislaciones
para hacerse con el control de los conductos
de Internet, cerrando determinados flujos de
informacion, tratando de evitar que los mo-
nopolios de la informacion se disuelvan. Es-
tas propuestas vienen del mundo empresarial,
pero son acogidas por ciertos gobiernos que
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buscan pretextos para extender su control so-
bre Internet.

Pero el problema inmediato es el TPP (Acuer-
do de Asociacion Transpacifico) y la propuesta
de globalizar las leyes restrictivas estadouni-
denses de “propiedad intelectual” a través
de los acuerdos comerciales mutuos. Los
paises del TPP representan mas del 40 % del
PIB mundial. Su intencion geopolitica es un
bloque “comercial” dominado por EE.UU. para
arrinconar a China. Por ejemplo, Ecuador,
como pais del Pacifico, aln no es parte del
TPP, pero, si se aprueba ese tratado, tendra
el efecto de hacer que la interpretacion ra-
dical de EE.UU. sobre leyes de propiedad in-
telectual, se convierta en norma permanente
en ese hemisferio. Ecuador -como pais que
aun esta en vias de adoptar plenamente In-
ternet- tendra mucho que perder si queda ro-
deado por un marco legal que ofrece ventajas
comerciales a los intereses estadounidenses.
Si el TPP pasa, los mismos intereses intentaran
utilizar ese impulso para imponer esas normas
en Europa también, a través de la asociacion
EE.UU. - UE: el TTIP. Los aspectos tradiciona-
les de la propiedad intelectual -las trabas a la
cultura, a la medicina y otros elementos que
son esenciales para la realizacion humana- no
son las Unicas ramificaciones posibles de este
escenario. Podemos esperar que a la ley de PI
cada vez mas se la utilice abusivamente fuera
de ese ambito para poner en entredicho la so-
berania de Internet en América Latina, como
también en la costa asiatica del Pacifico. En
octubre pasado divulgamos un borrador re-
ciente del capitulo de Propiedad Intelectual
del TPP, y esto ha tenido una influencia que
ha galvanizado a la oposicion al TPP. Ya se ha
ralentizado su paso por la legislatura en los
EE.UU. Ademas del activismo frente a la vigi-
lancia de la red y la produccion de alternati-
vas de tipo «el codigo es la ley», asegurar la
derrota de ese tratado es la meta mas impor-
tante en torno a la que podemos encauzar la
energia y el esfuerzo de forma mas eficaz en
este momento. (Traduccion ALAI)

Julian Assange es editor Jefe de WikiLeaks.

494



El modelo “"multistakeholderism” y el neoliberalismo:

La gobernanza

“posdemocratica” de Internet

no de los recientes fenomenos que lla-

ma la atencion en el ambito de Internet,
desde una perspectiva de la sociedad civil,
es la aparicion repentina del “modelo mul-
tistakeholderism” -MS- (modelo de multiples
partes interesadas o modelo multisectorial) y
su insercion, desde hace unos 2 o 3 afos', en
los debates sobre la gobernanza de Internet.
El término, por supuesto, existe de tiempos
atras e incluso se lo ha utilizado en relacion a
Internet para describir (en forma mas o menos
adecuada) los procesos de toma de decisiones
de varios de sus organos técnicos (IETF, IAB,
ICANN)Z,

Asociado a este hecho esta el nuevo e insolito
esfuerzo del gobierno de EE.UU. -en todos los
frentes y junto con sus aliados y acélitos em-
presariales, técnicos y segmentos de la socie-
dad civil que participan en las discusiones de
la gobernanza de Internet-, para extender el
uso de las versiones del modelo MS. Esto es,
a partir de que en ambitos locales y técnicos
circunscritos ha logrado un grado considerable
de éxito, se apunta a que se convierta en la
base fundamental, y practicamente Unica, so-
bre la cual se debe canalizar el tratamiento de
este tipo de debates sobre la gobernanza de
Internet (segln establece el pronunciamiento
del gobierno de EEUU sobre la transferencia
de la funcion de gestion del DNS?).

1 http://gurstein.wordpress.com/2012/12/09/
whose-hand-off-what-internet-some-reflections-on-
wcit-2012/

2 Para la explicacion de las siglas ver el glosario en
la p. 34.

3  http://www.ntia.doc.gov/press-release/2014/
ntia-announces-intent-transition-key-internet-do-
main-name-functions
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Michael Gurstein

Cabe destacar también que el término “multi-
sectorial” parece haber reemplazado a “liber-
tad en Internet”, como el meme* movilizador
de preferencia respecto a Internet (habida
cuenta que “libertad en Internet” se ha visto
desacreditada, tras las revelaciones de Snow-
den®, al ser asociada con la “libertad” del
gobierno de EEUU de “vigilar”, “sabotear” y
“subvertir” a través de Internet).

En medio de estos acontecimientos se ha pro-
ducido un desplazamiento sutil en la presenta-
cion del modelo MS: si antes se lo hacia como
marco para los procesos de consulta de la
gobernanza de Internet, ahora aparece como
el modelo necesario para la toma de decisio-
nes para la gobernanza de Internet. Por otra
parte, se da por entendido que esta toma de
decisiones tendria lugar no solo dentro de las
areas relativamente circunscritas de la ges-
tion técnica de las funciones de Internet, sino
también en las areas mas amplias del impacto
de Internet y de las politicas pUblicas asocia-
das, donde la importancia de Internet es a la
vez mundial y en rapida expansion.

Lo mas llamativo es que el multisectorialismo
se presenta como el modelo que sustituiria a
los procesos “anticuados” de la toma de deci-
siones democraticas en estas esferas; lo que,
seglin algunos de sus defensores, proporcio-

4 NdE: Un meme (0 mem) es, en las teorias sobre
la difusion cultural, la unidad teodrica de informacion
cultural transmisible de un individuo a otro, o de una
mente a otra, o de una generacion a la siguiente.
(Wikipedia)

5 http://gurstein.wordpress.com/2013/09/24/
internet-freedom-and-post-snowden-global-internet-
governance/
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naria un modelo “posdemocratico mejorado”
para la definicion de politicas mundiales en
materia de Internet.

:Qué es exactamente el
«multistakeholderism”?

Esto no esta del todo claro y nadie ain (mucho
menos el Departamento de Estado de EE.UU.,
que invoca el modelo 12 veces en su presenta-
cion de una pagina para la reunion NetMundial
en Brasil®) ha proporcionado algo mas que re-
ferencias en titulares al “modelo MS” o ejem-
plos de lo que podria parecer.

Sea lo que sea, un elemento clave es que las
politicas (y otros aspectos) seran decididas
por y con la inclusion de todas las “partes in-
teresadas”. Ellas evidentemente incluiran,
por ejemplo, las principales corporaciones
empresariales de Internet, que podran asi
promover sus “intereses” y formular las poli-
ticas de Internet a través de algun proceso de
consenso donde todos los participantes esta-
ran en “igualdad” de condiciones, y donde las
normas que rigen, por ejemplo, los procedi-
mientos operativos, conflictos de interés, los
modos y estructuras de gobernanza interna,
normas de participacion, etc. etc. parecen in-
ventarse sobre la marcha.

Es evidente que las grandes corporaciones de
Internet, el gobierno de EEUU y sus aliados en
las comunidades técnicas y en la sociedad civil
estan muy entusiastas; elaborar conjuntamen-
te cuestiones como los marcos relacionados a
Internet, los principios y normas (o no) para la
privacidad y la seguridad, los impuestos, los
derechos de autor etc., es bastante seductor.
Lo que no esta tan claro es si el resultado de al-
guna manera contribuye al interés publico mas
general, o promueve a Internet para el bien
comun, o cualquier cosa que vaya mas alla de
un conjunto de normas y practicas disenadas
para promover los intereses y los beneficios de
quienes ya gozan de los mayores rendimientos
gracias a su actual “interés” en Internet.

6 http://www.state.gov/e/eb/rls/prs-
rl/2014/221946.htm
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Lo que aparece manifiesto, sin embargo, es
que el modelo MS que estan presentando es
de hecho la transformacion del modelo econé-
mico neoliberal, que ha provocado graves es-
tragos y tragedias humanas en todo el mundo,
en una nueva forma de gobernabilidad “pos-
democratica”. (Esta conexion entre el mode-
lo econémico neoliberal y la gobernanza de
maltiples partes interesadas se presenta mas
claramente en un documento publicado por el
Aspen Institute, con numerosos coautores y
colaboradores, estrellas de Internet: “Toward
A Single Global Digital Economy”’ (Hacia una
economia global digital Unica). El documento
defiende, esboza y celebra el dominio sobre la
economia de Internet por parte de EEUU, las
corporaciones estadounidenses y sus aliados
de la OCDE, y proporciona un plan de accion
para la implementacion del modelo MS como
la estructura de gobernanza de respaldo).

Asi, por ejemplo, si bien existen oportunida-
des claras y bien vistas para la participacion
de las partes interesadas del sector privado,
del sector técnico y de actores de la sociedad
civil en los foros sobre politicas de Internet
(el mercado) no hay nadie en el proceso (nin-
guna “parte interesada”) con la tarea de re-
presentar el “interés publico”. Por lo tanto,
nadie tiene la responsabilidad de asegurar que
los procesos de toma de decisiones sean jus-
tos y no contaminados y que la gama de par-
ticipantes sea lo suficientemente incluyente
como para garantizar un resultado legitimo y
socialmente equitativo. En el modelo de mul-
tiples partes, como en el modelo econémico
neoliberal, tampoco existe un marco regula-
torio externo para proteger el interés general
o publico en medio de los resultados derivados
de las interacciones entre los intereses secto-
riales particulares.

:Y el interés publico?

Mientras que en un proceso democratico
normal (o un mercado no “liberalizado») el

7 http://www.aspeninstitute.org/sites/default/
files/content/upload/Toward_a_Single_Global Digi-
tal Economy Aspen_IDEA_Project 0.pdf
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marco y las expectativas de participacién sub-
yacentes serian que los actores persigan el
«interés publico» (con diferentes interpreta-
ciones de lo que eso podria significar, por su-
puesto) y que existiria algun tipo de contrato
social basico para proporcionar una «red de
seguridad social» para todos los individuos y
grupos, y en particular los menos capaces de
defender sus propios intereses, en el modelo
MS no hay promocion del interés publico. De
alguna manera el interés pablico mas bien se-
ria un resultado o efecto colateral (magico)
de los procesos de confluencia (o consenso) de
cada parte individual actuando en blsqueda
de su interés particular. Los gobiernos pueden
0 no ser una parte (igual) interesada de este
modelo, pero de todos modos, la intencion ge-
neral es, en lo posible, descartar por comple-
to al gobierno (incluso en su rol de protector
de los derechos y garante de procesos y resul-
tados equitativos).

Sin duda esto representa una «privatizacion»
total de la gobernanza, cuando por ejemplo,
las grandes empresas de Internet tienen igual-
dad de derechos en la determinacion de asun-
tos de gobernanza de Internet en areas como la
regulacion (cuando tal cosa se permita), junto
con las otras partes interesadas. En este mo-
delo, no existe un espacio para Internet como
un bien comin, ni como un espacio o recurso
disponible en forma igual para todos y todas
en tanto herramienta para el mejoramiento
economico y social general (por ejemplo, para
los marginados, los pobres, la poblacion de los
paises en desarrollo e incluso quienes no son
actualmente «usuarios/as» de Internet). Las
«partes interesadas» pueden inventar e inclu-
so hacer cumplir las normas, y cualquiera que
no es o no puede ser una «parte interesada»:
pues, qué pena.

Asimismo, hay una negativa a aceptar inclu-
so la posibilidad de un marco regulatorio para
Internet (fue el argumento expresado con ma-
yor vehemencia en el transcurso de la cam-
pafa Libertad en Internet), o de admitir que
Internet tendria tal importancia como plata-
forma fundamental para la accion humana en
el presente periodo, que ya no puede ser vista
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como un dominio de accion y control Unica-
mente privatizado.

Los efectos daninos del neoliberalismo son muy
bien conocidos. Estos se han hecho evidentes
a través de su impulso a la privatizacion de
servicios publicos como la educacion y los cui-
dados de la salud en los paises en desarrollo
(v los desarrollados), con los consiguientes au-
mentos significativos en la no - escolarizacion
y el deterioro de la salud entre la poblacion
pobre, marginada y rural; el debilitamiento
del contrato social y de las redes de protec-
cion social en los paises desarrollados, con los
aumentos asociados de la pobreza infantil, la
falta de vivienda y el hambre; el «Consenso
de Washington» y los regimenes de austeridad
impuestos desde el exterior, de los que mu-
chos paises en todo el mundo se estan recién
ahora recuperando (y que el propio Fondo
Monetario Internacional -FMI- ha reconocido
como un error grave y altamente destructivo);
las acciones del FMI y del Banco Mundial para
insistir en la privatizacion y la desregulacion
y asi diezmar a numerosas empresas locales a
favor de las multinacionales; y en general, al
dar el impulso (y modelo) ideoldgico para un
ataque social y economico significativo a nivel
mundial contra los sectores empobrecidos y
vulnerables.

Este es el modo de gobernanza que a través
del modelo MS (su contraparte en la gobernan-
za mundial de Internet y mas alld) esta desti-
nado a ser el modelo basico de gobierno para
Internet, promovido -nada sorprendente- por
el sector empresarial y el gobierno de EEUU,
pero también -y eso si es asombroso- por am-
plios elementos de la sociedad civil, como
también de la comunidad técnica.

El verdadero significado y objetivo final de
esta neoliberalizacion de la gobernanza es,
por supuesto, no respecto a las cuestiones
técnicas circunscritas de la gobernanza de
Internet, sino mas bien a cuestiones como la
fiscalizacion del comercio habilitado por In-
ternet y en Ultima instancia, la necesidad de
compartir los ingresos provenientes de la ac-
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tividad economica relacionada con Internet,
en un mundo donde la desigualdad de ingresos
esta creciendo a un ritmo sin precedentes so-
bre una plataforma de Internet y de la digita-
lizacion global.

Con la cancha inclinada

El contexto actual, donde los gigantes mundia-
les de Internet, como Google o Amazon tienen
total libertad para transferir/asignar ingresos
y costos a cualquier lugar que elijan dentro
de sus imperios multinacionales, con el fin de
reducir al minimo las cargas fiscales, esta lle-
gando rapidamente a un punto critico, en el
que algun tipo de intervencién es probable.
En un horizonte mas lejano, la importancia
de la polarizacién de ingresos a escala nacio-
nal e internacional -en gran parte vinculada
de alguna manera con la tecnologia digital e
Internet- necesitara en algiin momento de in-
tervencion y reequilibrio, si se quiere evitar la
protesta social.

Podemos suponer que, en un régimen de go-
bernanza de mdltiples partes interesadas, los
gigantes de Internet como Google o Amazon
seran socios (partes interesadas) iguales en
la determinacion de asuntos de regulacion de
Internet, impuestos y la posible asignacion/
reasignacion de beneficios generales, es decir,
aquellos aspectos que sean de preocupacion
financiera directa para ellos y sus accionistas/
propietarios. Y estas resoluciones se llevaran
a cabo en contextos politicos donde no haya
defensores/partes interesadas evidentes que
representen el interés publico general global.

AMERICA LATINA

e mouimiento

Obviamente no es coincidencia que tal arre-
glo favorece directamente a EE.UU. y a otros
intereses de los paises desarrollados y a los
intereses de las empresas dominantes de In-
ternet, es decir, aquellos que cabildean mas
activamente a favor del modelo de mdltiples
partes interesadas.

Por lo mismo, es indudable que los paises en
desarrollo estaran en clara desventaja. Sus
gobiernos carecen de los conocimientos y, a
menudo, los recursos para actuar como partes
interesadas eficaces en los procesos de MS. Sus
empresas nacionales de Internet o son subuni-
dades de las corporaciones globales o son de-
masiado débiles para ser eficaces en este tipo
de entornos; es mas, muchas de sus organiza-
ciones de la sociedad civil han sido cooptadas
por medio de dadivas como los viajes interna-
cionales, el halago de la «participacion» en
discusiones con estrellas de Internet, junto con
las migajas de los beneficios organizacionales
locales. Los ciudadanos de estos paises (junto
con las poblaciones desposeidas en los paises
desarrollados) estaran completamente a mer-
ced de las elites de los paises desarrollados y
aquellas de esos pequenos segmentos de sus
propios paises que ya han alcanzado el éxito en
el ambito mundial de Internet, pudiendo bene-
ficiarse enormemente en términos de prestigio
y de otras maneras, mediante el dominio sobre
los procesos de gobernanza de multiples partes
interesadas. (Traduccion ALAI)

Michael Gurstein, canadiense, es Director
Executivo del Centre for Community
Informatics Research, Development and
Training. Blog http://gurstein.wordpress.com

494


http://gurstein.wordpress.com

Entrevista con Robert McChesney:

¢Como desmonopolizar

“Abandonadas a su curso actual e impulsadas
por las necesidades del capital, las tecnolo-
gias digitales pueden desplegarse por caminos
que son terriblemente adversos a la libertad,
la democracia, y cualquier cosa remotamente
vinculada con el buen vivir. Por lo mismo, las
batallas en torno a Internet son de importan-
cia central para todos quienes buscan cons-
truir una sociedad mejor”, escribe el inves-
tigador Robert McChesney en la conclusion
de su libro sobre el desconecte digital: como
el capitalismo conduce a que Internet gire
contra la democracia’. Como profesor de la
Universidad de Illinois en Urbana-Champaign,
el trabajo de McChesney abarca la historia y
la economia politica de la comunicacion. Es
también co-fundador de Free Press, organiza-
cion estadounidense por la reforma mediati-
ca. En la siguiente entrevista con ALAI, sinte-
tiza los argumentos de su libro, con énfasis en
la tendencia de la economia de Internet a la
promocion de monopolios.

/Cémo caracterizas la evolucién de Inter-
net en las dos ultimas décadas?

En sintesis, Internet comenzé como una fun-
cion del sector publico. Inici6 con subsidios
del gobierno y no era comercial, incluso era
anti-comercial en su primera época. La vision
con la que surgi6 siempre fue como un sector
sin fines de lucro, igualitario, donde la gente
podia juntarse y compartir. Pero el proceso
a partir de inicios de los ‘90, especialmente
después del invento de la telarana mundial
(World Wide Web), se ha visto marcado por
intensa comercializacion, de un lado; y de un

1 Digital Disconnect: How Capitalism is Turning the Inter-
net Against Democracy, The New Press, New York, 2013.
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Internet?

Sally Burch

agresivo interés de las agencias militares, de
seguridad nacional, de inteligencia y de la po-
licia por la importancia de Internet, de otro
lado. Estas dos fuerzas realmente han hecho
de las suyas con Internet en los ultimos 20
afnos de una manera que muy poca gente, no
hace mucho como 1993 o 1995, creia posible.

A nivel global, ;cudles han sido las princi-
pales implicaciones de esta evolucion?

Una de las grandes pretensiones respecto a
Internet fue que iba a estimular la eficiencia
econdmica, el crecimiento, la competencia;
que iba a abrir la economia a nuevos jugado-
res, especialmente para que pequenas empre-
sas y nuevos emprendedores puedan entrar en
el juego y competir con empresas mas gran-
des, ya arraigadas, porque Internet les permi-
tiria circundar las barreras de entrada que les
mantenian alejados de los consumidores y los
mercados. También fue visto como un lugar
de empoderamiento para los consumidores,
quienes tendrian mas posibilidades de elec-
cion y mas opciones a través de Internet para
obtener precios mas bajos y mejores servicios.

Por desgracia, casi nada de esto se ha hecho
realidad de manera significativa, y una de las
grandes ironias de Internet es que se ha conver-
tido en el mayor generador de monopolio eco-
nomico que se haya conocido, en cualquier sis-
tema econémico, maxime bajo el capitalismo.
En lugar de producir mercados competitivos y
una gran cantidad de empresarios exitosos, In-
ternet ha hecho todo lo contrario, y eso debido
a la economia de la Red, que basicamente es
una economia de ‘todo para el ganador’. Una
vez que alguien alcanza el primer lugar, se crea
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un tremendo incentivo para que todo el mundo
pueda usar ese servicio, como los buscadores,
por ejemplo, o eBay o You-Tube. Se utiliza el
mismo buscador porque se quiere estar en la
misma red donde todo el mundo ya esta, y con
ello se obtiene lo que se llama un “monopolio
natural”, debido a los efectos de red.

Cuando nos fijamos en Internet, esta llena de
esos monopolios, no existe una “clase media”
de 20 o 30 empresas que compiten en un area.
Por lo general hay una empresa que domina,
con tal vez una o dos mas que tienen una taja-
da del mercado. Y esto ha acentuado y agra-
vado el problema de la monopolizacion en el
capitalismo moderno, que es, por supuesto,
uno de los grandes problemas de la economia
mundial.

Ahora bien, esto es especialmente cierto fuera
de los EE.UU., porque -y tal vez no sea casua-
lidad- los monopolios que dominan Internet a
nivel mundial estan basados en EE.UU. Goo-
gle, Microsoft, Apple, Amazon, eBay, Face-
book, son empresas con sede en EE.UU. Estas
empresas tienen un poder desproporcionado
fuera de EE.UU., y pienso que para quienes vi-
ven en paises fuera de los EE.UU., su dominio
es de particular preocupacion.

;Y como repercute esta dindmica en Inter-
net en el plano de la democracia?

La democracia tiene un montén de componen-
tes, y una de las grandes aseveraciones respe-
to a Internet era que iba a favorecer que la
gente comun, gente sin propiedad, pueda par-
ticipar en la politica de una manera que nunca
fue pensable antes. Que se iba a poder tener
acceso a toda la informacion que antes solo es-
taba disponible para las élites. Que se podria
comunicar a bajo costo con personas de ideas
afines y establecer redes que serian muy po-
tentes, que sacudirian ese poder y le obliga-
rian, ya sea a dejar el poder, ya sea a responder
a las aspiraciones democraticas del pueblo. Y
de hecho hay algo de eso, seamos claros: son
muchos los aspectos positivos de Internet para
aumentar el poder de los de abajo frente a las
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jerarquias. Pero cuando se hicieron esas ase-
veraciones, se olvidaba que los de arriba tam-
bién poseian computadoras. De hecho, hacen
las computadoras, son duefios de las redes y
ellos también saben lo que estan haciendo, y
lo estan haciendo para ganar, no estan jugando
por las reglas del juego. Lo que hacen es neu-
tralizar la amenaza de que Internet se torne
una fuerza democratica que puede detener o
desafiar el poder de la élite.

Ahora bien, una de las areas cruciales donde
esto ocurre -sobre la cual estudio y escribo
mucho- es la gran crisis del periodismo en todo
el mundo y en EE.UU. A medida que se avanza
cada vez mas en el ambito digital, no hay ma-
nera de sostener el periodismo satisfactoria-
mente, contar con periodistas suficientes para
seguir el paso a las personas en el poder y ver
en qué andan.

En pocas palabras, la razon de esto es que la
publicidad en la era digital funciona de mane-
ra muy diferente a como lo hacia antes de In-
ternet. Antes de que tuviéramos Internet, el
anunciante compraba un anuncio y el periodi-
co utilizaba una parte significativa del dinero
de ese anuncio para pagar por los contenidos;
asi es como pagaban a los periodistas. La pu-
blicidad proporcionaba la mayor parte de los
ingresos para la mayoria de los medios de co-
municacion comerciales en el mundo. En la era
digital, los anunciantes ya no tienen que pagar
por los contenidos. Han encontrado una mane-
ra mas eficiente para llegar a los consumidores
finales. Pueden ir, simplemente, a una de las
grandes redes de publicidad como las dirigidas
por AOL, Google, Microsoft o Yahoo, y decir:
queremos llegar a 30 millones de mujeres, de
18 a 25 anos de edad, que podrian estar en el
mercado para comprar zapatos nuevos en los
proximos tres meses. Van a encontrar esas 30
millones de mujeres de inmediato, dondequie-
ra que se encuentren en Internet, porque esas
empresas saben donde estan, no existe la pri-
vacidad en Internet. Es decir que los anuncian-
tes no tienen que pagar a un sitio web mas que
el costo de alcanzar la Unica persona que le
interesa alli. Por ello el sitio web recibe mucho
menos dinero; y es por eso que el periodismo
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en linea esencialmente no es solvente comer-
cialmente. Se ha esfumado el dinero de la pu-
blicidad, que representaba mas de la mitad de
los ingresos con los que se pagaba el periodis-
mo en anos pasados. Esto esta provocando una
crisis enorme en todo el mundo.

Con esto, no estoy diciendo que antes el pe-
riodismo era una maravilla. Gran parte de
mi trabajo se ha centrado en las graves limi-
taciones del periodismo comercial, lo cual es
tan cierto en América Latina, como en Estados
Unidos, sino mas. Pero el punto de partida del
periodismo es que se tiene que tener a alguien
que pueda hacerlo, y esa persona tiene que
comer. O sea, alguien que tenga el tiempo y
la experiencia necesarios para cubrir noticias
a veces complejas acerca de la seguridad na-
cional, o el medio ambiente, o la economia.
Idealmente, se requiere tener empresas de no-
ticias que compiten entre ellas, por lo que si
alguien pierde una noticia, alguien mas lo con-
seguira. Todo eso esta desapareciendo ahora.
Los intereses comerciales estan abandonando
el barco, diciendo que no pueden ganar dinero
haciendo periodismo. Y eso nos deja muy lejos
de ser una sociedad democratica. La Mision A,
la Tarea N°. 1 de quienes estan comprometidos
con la democracia deberia ser la creacion de
instituciones y recursos para sostener medios
de comunicacion y periodismo, y en Gltima ins-
tancia cultura, a las comunidades que al mer-
cado ya no le interesa. Creo que todas estas
entidades tienen que ser no comerciales y sin
fines de lucro, para ser eficaces. El mercado
sencillamente ha abandonado el periodismo a
su suerte y deberia seguir su camino.

Eso significa que, si vamos a tener medios de
comunicacion independientes, competitivos
y con credibilidad -y van a ser digitales-, los
recursos van a tener que provenir del publico.
El gran reto al que nos enfrentamos en las so-
ciedades democraticas es, ;como lo logramos?
Todos los paises tienen que abordarlo muy en
serio.

Volviendo a la cuestion de los monopolios...
en una economia globalizada, se necesitan
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acuerdos politicos e instituciones mundia-
les para establecer las reglas, controles
y correctivos necesarios para su funcio-
namiento, en defensa del interés publico
(como tienen la mayoria de Estados-nacion
para restringir los monopolios en el dmbito
nacional). Pero cada vez mds, las mismas
corporaciones globales que ellos deberian
estar controlando terminan subordinando
estos espacios internacionales. En lo que
respecta a Internet, ;cudles consideras son
los principales retos a asumir en términos
de gobernanza global?

La pregunta es tan buena que contiene parte
de la respuesta, ya que es crucial contar con
acuerdos globales para el comercio, la econo-
mia y la gobernabilidad, especialmente para
Internet. Desafortunadamente, debido a que
hay tanto dinero invertido ahora en Internet,
estos acuerdos de gobernanza estan domina-
dos por enormes empresas monopolicas, que
son tan ricas y tan poderosas que pueden dis-
poner que el gobierno de EE.UU. sea su fuerza
policial privada. La funcion global actual del
gobierno de EE.UU. es proteger los intereses
de estos monopolios privados. Nunca hace
nada en contra de sus intereses. Esto significa
que la posibilidad para los estados nacionales
en Europa, América Latina, Africa o Asia de
revertir estas presiones, para crear su propio
ambito digital auténomo, es bastante dificil,
ya que implicaria enfrentar practicamente
toda la estructura econémica mundial.

Has participado en algunas de las grandes
batallas que se desarrollan en EE.UU. en
torno a la libertad, los derechos, la demo-
cracia e Internet. ;Cudles son actualmente
los temas centrales?

En mi opinion, los grandes temas en los EE.UU.,
y creo que en diversos grados en todo el mundo,
son tres. En primer lugar, la cuestion de conse-
guir financiamiento en serio para instituciones
mediaticas sin fines de lucro, independientes
y no comerciales, sin censura y competitivas,
en el plano local y nacional: con algunos co-
legas estamos trabajando la idea de crear un
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bono de 200 doélares de fondos federales, que
cualquier persona dispondria para entregarlo a
un medio de comunicacion de su eleccion. De
esta manera se tendria un enorme subsidio pu-
blico para los medios de comunicacion sin fines
de lucro, pero no es el gobierno que controlaria
quién recibe el dinero, sino la gente.

La segunda gran problematica en este pais es
que el control sobre el acceso a Internet y a
los teléfonos moviles se limita a solo tres em-
presas: Comcast, Verizon y AT&T. Hay algu-
nas otras empresas en escena, como Sprint y
T-Mobile, pero las tres grandes establecen los
términos y las demas siguen. Han dividido el
mercado como un cartel, no compiten entre
si; cobran altos precios y los estadounidenses
pagamos una cantidad increible de dinero para
la telefonia celular y el acceso a Internet, a
cambio de un servicio muy mediocre. Es real-
mente indignante. Necesitamos una campana
en EE.UU. -o incluso internacionalmente- para
retirar la prestacion de servicios de Internet de
las manos de los monopolios privados, y esta-
blecer algo parecido al servicio de correos. El
acceso a Internet deberia ser un derecho hu-
mano; el gobierno debe administrarlo y eso
permitiria que los costos se desplomen. Sera
una pelea dificil, porque estas empresas ac-
than como grupos de presion de clase mundial,
tienen a los politicos en su bolsillo, pero su
existencia es totalmente ilegitima. No crean
nada de valor, salvo estafarnos y obtener ga-
nancias super-monopolicas para brindarnos un
pésimo servicio.

El tercer punto -y esto nos lleva de nuevo a la
cuestion de los monopolios naturales- es que en
fin de cuentas hay tres opciones en una socie-
dad democratica para hacer frente a los mono-
polios. Ahora, la forma en que los economistas
utilizamos el término monopolio significa basi-
camente una empresa que controla una parte
muy grande del mercado como para poder fijar
los precios en toda la industria y también de-
terminar cuanta competencia tiene al frente.
Si quisiera borrar todos los demas para tener
el 100% del mercado, probablemente podria
hacerlo, pero ello menoscabaria sus ganancias,
por lo que se conforma con un porcentaje mas
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reducido del mercado y asi menos gente que-
da al margen, pero consigue el maximo bene-
ficio que la industria permite. Ese es el tipo
de dominio monopdlico que estamos viendo.
John D. Rockefeller, en el pico de su mono-
polio con la Standard Qil, no contaba con el
100% del mercado del petroleo en EE.UU., creo
que su porcentaje maximo llegé a un poco mas
del 80%, pero se encontraba en una situacion
en la que, si queria, él tenia el poder de bajar
el precio para sacar a los demas del negocio.
Simplemente no estaba en su interés hacer-
lo. Google, Apple, Amazon, Facebook, eBay y
PayPal son todos monopolios de este estilo de
la Standard Qil y, por regla general, la Unica
competencia que enfrentan en sus mercados
monopdlicos medulares proviene de los otros
monopolios. Asi que si Google tiene un busca-
dor exitoso, entonces por supuesto, Microsoft
tendra otro que compita. Ya no se encuentran
empresas independientes capaces de competir
con ellos, ya que a todas ellas las van absor-
biendo al paso.

Entonces, ;qué vamos a hacer respecto a estos
monopolios que son completamente contradic-
torios con la teoria democratica? Esta no es
siquiera una nocion progresista. Milton Fried-
man -el economista conservador de derecha,
cuyo legado en América Latina, gracias a la era
Pinochet, es bastante oscuro- fue el primero en
argumentar que la defensa del capitalismo en
una sociedad democratica es que la gente que
maneje la economia deje de manejar el gobier-
no. El poder era difuso y eso permitia que la li-
bertad prospere, a diferencia del feudalismo o
del comunismo existente en ese entonces, don-
de la gente que manejaba el gobierno también
manejaba la economia. La clave del argumen-
to de Friedman era que el mercado econémico
tenia que ser competitivo. Si fuera dominado
por unas pocas empresas gigantes, esas em-
presas invariable e inevitablemente habrian de
tomarse el gobierno, y con ello, toda la premi-
sa de la democracia se derrumbaria como un
castillo de naipes. Es por eso que, en la teo-
ria democratica, tanto de la derecha como de
la izquierda, el poder econémico monopélico
siempre ha representado una crisis.
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En ese contexto, hay tres opciones respec-
to de lo que una sociedad puede hacer. La
primera es mantener el poder del monopolio
privado, para luego intentar regularlo en fun-
cion del interés publico. En EE.UU. lo hici-
mos durante mucho tiempo con la compania
telefonica AT&T y todavia tratamos de hacer-
lo un poco con nuestras empresas de cable y
telefonia. Pero la evidencia demuestra que
no funciona. Estas empresas son demasiado
grandes, captan a los reguladores, son duefos
del gobierno y la regulacion resulta en gran
medida ineficaz; por lo que se sigue teniendo
un monopolio que estafa al cliente y los mono-
polistas manejan el gobierno. Realmente no
es una buena solucion.

La segunda solucion es tratar de dividir el mo-
nopolio en unidades mas pequenas, que real-
mente compitan. Asi, en lugar de tener una
sola empresa petrolera, como la Standard Oil,
se podria dividirla en 5, 10 0 15 que compitan
entre si, con los beneficios de la competencia
en el mercado y sin tener los inconvenientes
del control monopélico del gobierno. Desafor-
tunadamente, en el caso de Internet, eso no
es posible; a causa de los efectos de red, se
convierten muy rapidamente en monopolios,
porque esa es la logica de la tecnologia. No
hay manera de tener motores de busqueda que
compitan, porque la gente se inclinara hacia el
mejor, y todos los demas saldran del mercado.

Asi que con los monopolios naturales, sélo que-
da un camino posible, y de hecho fue el propio
mentor de Milton Friedman, Henry C. Simons,
quien lo dijo. El observé que, incluso en el ca-
pitalismo de libre mercado, es necesario socia-
lizar y nacionalizar las empresas monopdlicas,
porque de lo contrario van a robar las ganan-
cias de las empresas mas pequenas y cobrarles
precios mas altos a ellas y a los consumidores,
y corromperan la operacion eficiente de la eco-
nomia de mercado, solo para beneficio propio.
De modo que, incluso quienes verdaderamen-
te desean y respetan la economia de mercado
deberian apoyar la socializacion de estos gran-
des monopolios que no pueden funcionar con la
competencia.
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¢Eso podria conducir a la nacionalizacién o
socializacién de Google o Microsoft?

Bueno, ese es el debate que tenemos que te-
ner, en ultima instancia. Podemos empezar
ahora, o podemos esperar 20 anos para hablar
de ello, pero en fin de cuentas vamos a tener
que hacer algo en ese sentido. Si nos fijamos
en las 30 empresas de mayor valor de mer-
cado en EE.UU. hoy en dia, 12 de ellas son
monopolios de Internet; las que yo acabo de
nombrar y algunas mas. Ellas dominan total-
mente la economia politica de EE.UU. (cuando
no la economia politica mundial), constituyen
la fuerza vital, tal como es, del capitalismo
actual. Este tipo de poder econdémico se tra-
duce en un control total sobre el gobierno.
En Estados Unidos, siempre hablamos de los
bancos demasiado-grandes-para-quebrar, los
que recibieron el enorme rescate. Como ha
dicho el senador Dick Durbin de Illinois, son
francamente los duenos del gobierno. Son los
duenos del Congreso, se salen con la suya con
lo que quieran. Ahora bien, hay sélo dos o
tres de esos bancos entre las 30 empresas mas
grandes de EE.UU, pero hay 12 monopolios de
Internet. De modo que si queremos seriamen-
te hacer frente al poder monopoélico como una
amenaza tanto para la economia como para la
democracia politica, si seriamente queremos
revitalizar la democracia, entonces incluso si
uno es aficionado al libre mercado, tarde o
temprano se va a tener que abordar este pro-
blema de los monopolios y yo diria que cuanto
antes empecemos ese debate, mejor.

En el caso de los monopolios mundiales,
Jsignificaria considerar la posibilidad de
crear empresas publicas globales?

Estas son preguntas muy interesantes, y creo
que en EE.UU. nos falta entrar mucho mas en
debates como ese. Como nuestros mercados
son muy grandes y las empresas tienen su sede
aqui, nosotros apenas pensamos en soluciones
nacionales, como si fuera suficiente. Sin em-
bargo, tan pronto se cruza la frontera a cual-
quier otro pais del mundo, seguramente el de-
bate tiene que cambiar, porque entonces, las
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soluciones puramente nacionales tienen limi-
tes reales para esos paises, incluso en teoria,
y las soluciones internacionales o regionales
se vuelven mucho mas importantes. Pero en
este punto de la discusién, me convierto en
estudiante, ya no profesor.

Volviendo a nuestro punto de partida, la
evolucion de Internet: entre la utopia digi-
tal o la pesadilla del Gran Hermano, ;cudl
es el saldo actual?

Se esta desplazando hacia la pesadilla del
Gran Hermano. Sé que son palabras cargadas,
peyorativas y cualquiera podria descartar lo
que estoy diciendo con <este tipo es un chi-
flado’. (Vale decir, no eran los términos que
yo elegi -que esto quede claro- pero al mismo
tiempo, yo no voy a huir de ellos). Una de las
cosas que encontré cuando estaba haciendo
la investigacion para mi libro sobre el Desco-
necte Digital, que no lo aprecié en su plena
dimension hace apenas dos o tres afos, fue
en qué grado todo lo que hacemos en linea es
conocido por intereses comerciales y guber-
namentales. Debes partir de la suposicion de
que todo lo que haces se graba, se escucha,
se monitorea, y esta disponible para alguien,
en algun lugar, de alguna manera. Me asusto
cuando hice la investigacion; pero tan pronto
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salio el libro, se divulgaron las revelaciones
de Snowden sobre la NSA y ello desperto una
conciencia mas generalizada sobre todo este
proceso.

Pero acabo de tener un nuevo susto. El ex
jefe del programa de vigilancia de la NSA
renuncié hace poco tiempo, y él ha dado al-
gunas entrevistas en las que ha dicho que la
NSA tiene acceso a todo y puede realizar un
seguimiento de todas las personas, en todas
partes del mundo. Realmente tienen ese po-
der y lo estan utilizando. Entonces, ;qué es
lo que hacen ahora si quieren detener a al-
guien? Es muy facil, pueden armar un caso
contra alguien (y parece que siempre pueden
encontrar alguna ley que uno ha infringido, en
alguna parte) y llevar esa informacion, recopi-
lada de manera ilegal, a la policia y decirles:
junten toda la informacién que puedan conse-
guir, para asi contar con un caso documentado
legalmente. Con ello, pueden detener a esa
persona, si lo quieren; tienen esa capacidad.
Como dijo el ex jefe, tal es la definicion de
un Estado policial. Pero si bien no siempre lo
hacen, esa amenaza, la nocion misma de que
esa posibilidad esta presente como trasfondo,
es lo que crea exactamente el mundo orwe-
lliano en el que no creo que nadie quiera vivir.
(Traduccién ALAI).

Foro de Comunicacion para |a Integracion de NuestrAmeérica
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Hacia una Internet
justa y equitativa

Diversas organizaciones y personas han ex-
presado gran incomodidad ante la forma
en que el “consenso” artificial para mantener
el statu quo en la gobernanza de Internet -
es decir, el control de Internet por parte de
EE.UU. y las grandes corporaciones, a hombre
del modelo multisectorial- ha sustituido cual-
quier debate significativo sobre este tema. Es
en este contexto que un grupo de organiza-
ciones y activistas se reunié en Nueva Delhi,
India, el 14 y 15 de febrero de 2014, para for-
mar la Coalicién por una Internet Justa y Equi-
tativa - Coalicion Just Net. Alli abordaron dos
cuestiones fundamentales:

(1) Una vision progresista de Internet, y

(2) Una Internet que promueva el bien pUblico
y evolucione como “bien comdn global>.

La Coalicion, en su presentacion para el En-
cuentro NetMundial que tendra lugar en Sao
Paulo el 23-24 abril 2014, senalo:

Las oportunidades para que las mayorias pue-
dan participar en los beneficios reales de In-
ternet y materializar plenamente su enorme
potencial, se frustran debido al creciente
control de Internet por quienes tienen poder:
las grandes corporaciones y algunos gobier-
nos nacionales. Ellos usan sus posiciones cen-
trales de influencia para consolidar el poder
y establecer un nuevo régimen global de con-
trol y explotacion; y bajo el pretexto de favo-
recer la liberalizacion, en realidad refuerzan
el dominio y la rentabilidad de las grandes
empresas en detrimento del interés publico,
e imponen la posicién predominante de cier-
tos intereses nacionales en detrimento de los
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Prabir Purkayastha

intereses y bienestar globales.'

La Coalicion Just Net también ha precisado en
su Declaracion de Delhi, asi como en su pre-
sentacion a NetMundial, la necesidad de cam-
biar radicalmente la forma en que se gobierna
Internet, para colocar en el centro los dere-
chos humanos vy la justicia social.

Las revelaciones de documentos divulgados
por Snowden sobre la vigilancia tipo pesca de
arrastre de la NSA, han sacudido al mundo.
Mientras que en los noticieros han predomina-
do las preocupaciones por la privacidad, éstas
no son la parte mas importante de las reve-
laciones de Snowden. Un asunto mucho mas
importante es el de la dominacion econémica
y politica.

La gobernanza de Internet

La gobernanza de Internet no concierne sim-
plemente a la gestion del sistema de nombres
de dominio (DNS) y otros recursos fundamen-
tales de la Red. A medida que Internet se con-
vierte cada vez mas en mercado global, acer-
vo de conocimientos, pool mediatico mundial
y canal primordial para las comunicaciones, su
gobernanza adquiere enormes implicaciones
econdmicas, sociales y politicas.

Originalmente, el gobierno de EE.UU. habia
abogado por una gobernanza de Internet lide-
rada por el sector privado, que luego en algun
momento llegd a “transformarse” en el mode-
lo “multisectorial” (o de los multiples grupos
de interés). Lo que tales formulaciones bina-

1 La Declaracion de Principios de Just Net se puede
leer aqui: http://www.alainet.org/active/72842
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rias -multisectorial versus multilateral- pasan
por alto es que, mientras algunos temas como
los protocolos técnicos, etc., pueden ser re-
sueltos (los estandares globales se crean de
esta manera) entre varios “grupos de inte-
rés”, la problematica cambia cuando se trata
de politicas publicas. En cuestion de politicas,
esencialmente, existen conflictos de interés
entre las distintas partes, que necesitan la in-
troduccion de un concepto de bien publico,
aun cuando vaya en contra de los intereses de
determinados sectores. Todavia no tenemos
ningln instrumento de justicia redistributiva
que no sean los Estados nacionales.

La relacion del multisectorialismo con el pa-
radigma neoliberal es evidente, ya que sub-
yacente a este modelo esta la idea que no
debe haber regulaciones ni leyes globales. La
suposicion fundamental del modelo multisec-
torial es que todos los actores -operando en
igualdad de condiciones y mediante el consen-
so- puedan tomar decisiones sobre todos los
asuntos que sean beneficiosos para todas las
partes interesadas. No toma en cuenta que
los sectores tienen intereses distintos, por
ejemplo, las empresas y los consumidores, los
paises del Norte global y los paises del Sur glo-
bal, etc. Este modelo, de hecho, da poder de
veto a las empresas privadas, protegiendo sus
monopolios existentes y el statu quo.

Recursos fundamentales de Internet

En el sistema de nombres de dominio (DNS),
tenemos que entender que se trata de bie-
nes raices de alto valor, si bien en el mundo
virtual. Internet tiene el potencial de crear
un numero ilimitado de nombres de dominio
y direcciones IP, que es parte de los bienes
comunes globales ilimitados que han sido o
pueden ser creados. El poder del ICANN para
controlar estos bienes comunes digitales exis-
te en virtud del hecho que EE.UU. cercé este
patrimonio comun y lo entrego al ICANN. En
la actualidad, no existe un marco que da dere-
chos legales (para g-TLDs, cc-TLDs) a ninguno
de los registros regionales o nacionales. Todos
los derechos legales se derivan de contratos
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privados con el ICANN, otros registros, y el
contrato IANA existente entre ICANN y el De-
partamento de Comercio de EE.UU.?

EE.UU. ha propuesto ahora que ICANN se haga
cargo de esta funcion y que permitira que ca-
duque su contrato IANA con la ICANN, siempre
y cuando:

* No se cree ningun organismo multilateral
para este proposito;

e permanezca en EE.UU., y por lo tanto,
bajo la jurisdiccion estadounidense (garan-
tias presentadas al Congreso de los EE.UU.
por Lawrence Strickling, administrador de
NTIA, encargado del contrato con IANA).

Es necesario discutir -sin ningln tipo de con-
diciones previas- qué tipo de estructura es
mas adecuada para la gestion de tales recur-
sos fundamentales de Internet. No olvidemos
que estamos hablando de cientos de miles de
millones de dolares en bienes raices virtuales,
cuando no de billones. No es una casualidad
que la mayor parte de estos “bienes raices” es
“propiedad” de los registros en EE.UU. y otros
paises desarrollados.

Competencia / monopolizacion

La combinacion de los servicios de inteligencia
y de las grandes corporaciones globales contri-
buye a la concentracion del poder econémico
y a la creacion de grandes monopolios globa-
les. La administracion estadounidense de las
organizaciones clave de Internet (organizacio-
nes I* o I-Star) ha dado lugar a que EE.UU. im-
plemente su vision neoliberal de no tener nin-
guna regulacion y de favorecer el crecimiento
sin restricciones de sus empresas de Internet.
Ello ha permitido el surgimiento en un corto
periodo de los monopolios globales.

La ausencia de una regulacion de Internet
ha permitido a las empresas globales de In-

2 Para la explicacion de las siglas ver el glosario en
la p. 34.
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ternet construir plataformas que facultan la
agrupacion de diversos servicios (monopolios
horizontales, como Google o Microsoft), mien-
tras que otras agrupan el acceso con servicios
(empresas telefonicas que ofrecen servicios
de Internet).

Google hoy goza de un monopolio nunca visto
antes; incluso los monopolios de AT&T y Stan-
dard Oil aparecen con menor calado compara-
tivamente. A medida que los datos adquieren
valor, las empresas que los extraen a través
de sus servicios -herramientas de bUsqueda,
servicios de correo electronico, etc.-, utilizan
los datos de sus abonados para monetizar sus
servicios. Los suscriptores se convierten en
“productos” a vender a las agencias de publi-
cidad. Cada usuario de Facebook valia US$
4,84 dolares en anuncios por ano (al momento
de la oferta puUblica inicial).

Sin marco regulador, no puede existir igual-
dad de condiciones en la economia en linea.
Esto nos lleva a cuestiones importantes como
la neutralidad de la plataforma y neutralidad
de la red, sin las cuales el futuro de Internet
estara dominado por los monopolios. Para los
consumidores, el efecto de los monopolios es
obvio.

Hegemonia cultural / colonialismo
digital

Existe una correlacion directa entre el desa-
rrollo, el acceso a Internet y los contenidos,
que indica que los marginados de la sociedad
“global” apenas producen contenidos. Ello
significa que la historia de los marginados es
escrita en el primer mundo. Los pueblos del
Sur global pueden ser usuarios de los servicios
de Internet, del conocimiento, del software y
hardware, pero no seran sus creadores. No
obstante, pagaran por ello, siendo que el mo-
delo financiero de Internet se basa en el prin-
cipio de que el usuario paga.

Una encuesta realizada en 1999 por la Comi-
sion Economica para Africa muestra que este
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continente sélo generaba alrededor del 0,4
por ciento (1:250) de los contenidos globales.
Excluyendo Sudafrica, el resto de Africa gene-
raba apenas 0,02 por ciento (1:5000)! 3

El hecho que la mayor parte de los contenidos
es generada en el Norte global tendra efec-
tos negativos a largo plazo sobre las culturas
e idiomas locales. Si bien actualmente 6.000
idiomas sobreviven en el mundo, la mayoria
de ellos puede desaparecer a medida que In-
ternet, donde predomina el inglés, absorba la
mayor parte de los medios de comunicacion y
contenidos del mundo.

¢Queé tipo de internet queremos?

Lo que deberia haber sido un bien publico/
servicio publico ha sido privatizado por los pu-
dientes, los paises ricos y sus corporaciones.
Lo que fue concebido originalmente como un
bien comUn global o un servicio publico, se
esta convirtiendo rapidamente en propiedad
privada. Actualmente, esta fracturado, las
personas estan bajo vigilancia y nuestros da-
tos se estan monetizando para venderlos.

Para poder cambiarlo, necesitamos una forma
diferente de Gobernanza de Internet. No se
trata solo de cambios cosméticos en las insti-
tuciones existentes, sino de cambios de raiz,
que amplien la democracia y la justicia social
y economica; que preserven los derechos de
las personas, asi como los derechos soberanos
de los paises; una Internet que se utilice para
la paz y no para la guerra.

Internet es demasiado importante para de-
jarla en manos de especialistas técnicos que
administran Internet. Es esta la apuesta de la
Coalicion Just Net. (Traduccion ALAI)

Prabir Purkayastha, Knowledge Commons
(India). Co-coordinador de la Coalicion Just Net.

3 http://213.55.79.31/adf/adf99/codipap3.htm
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Entrevista con el keniano Alex Gakuru

Computacion en la nube:

Un enredo legal

La llamada “computacion en nube” se en-
cuentra en rapida evolucion en el mundo
Internet, esto es, los servidores remotos don-
de personas u organizaciones pueden almace-
nar sus datos y documentos particulares. Las
cuentas de correo electrénico basadas en la
Web fueron una de las primeras aplicaciones,
pero el fendmeno es ahora mucho mas amplio
y ofrece a los usuarios la comodidad de poder
acceder a sus datos desde cualquier lugar y sin
importar el dispositivo que estén utilizando.

El problema para el usuario es, ;como saber
quién mas puede estar utilizando sus conte-
nidos y con qué fines? Y en ultima instancia,
jesta claro a quién pertenecen? Y entonces,
;le debe preocupar? Segun el defensor keniano
de los derechos del consumidor, Alex Gakuru,
la respuesta categorica es Si. El director eje-
cutivo de Content Development Intellectual
Property Trust (IP Trust-Kenia) explico, en
didlogo con ALAI, que la computacion en la
nube “transfiere el control de los datos y de
las aplicaciones de tu computadora a manos
ajenas. Adquiere implicaciones de confiden-
cialidad y privacidad y de acceso controlado,
que antes tenias de forma local en tu equipo,
pero lo has perdido o cedido para que alguien
mas lo controle”.

Entonces, ;de qué manera estas empre-
sas utilizan los datos que albergan? Gakuru
cita ejemplos de usos habituales, tales como
«cuando tus datos estan en la <nube>, ellos
rastrean todos los documentos a los que ac-
cedes, tus intereses, observan la frecuencia,
tal vez incluso tus destrezas de mecanografia
porque ya no estas escribiendo de forma lo-
cal en el equipo. Asi pueden hacer tu perfil
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de forma remota; recopilan gran cantidad de
inteligencia humana sobre ti, que da réditos
para ellos. Si te encuentran en cierta ciudad,
comienzan a enviar publicidad: hoteles o cual-
quier otra cosa de alguna empresa que tiene
productos alli que quiera vender. De esta ma-
nera, te conviertes en un bien mayor para ser
vendido y comercializado al mundo. E incluso
cuando los servicios son gratis (la mayoria de
ellos son en realidad pagados), te estas con-
virtiendo aln mas en un producto a vender a
las agencias de publicidad, y el problema es
que ni siquiera eres consciente de ello». Por
lo mismo, su consejo es: «Cada vez que reci-
bes un servicio gratis de cualquier empresa,
solo hay que preguntarte: si es gratis, enton-
ces ;en qué se estan aprovechando de mi?»

Ahora bien, la publicidad no es el Unico pro-
blema. El asunto es que estas «nubes» de he-
cho consolidan la propiedad sobre los datos.
Cuando todos los datos contenidos en un sim-
ple teléfono movil (como mensajes SMS, con-
tactos, direccion IP, localizacion GPS, palabras
de blsqueda, servicios de noticias o juegos
preferidos), «se juntan en un solo lugar, pue-
de significar que demasiados de tus datos es-
tan en manos de alguien que no rinde cuentas
ante nadie, porque ellos son ‘globales’. Si
alguien ejecuta un script en esos datos, pue-
de llegar a nuevas soluciones interesantes, y
puede pretender ser innovador -afirma nues-
tro entrevistado- pero lo que esta haciendo es
husmear en los datos privados de la gente y de
alli trabajar hacia atras. Es como la investi-
gacion donde se empieza con la masa de da-
tos para luego formular hipdtesis, que es una
nueva metodologia llamada ‘teoria fundamen-
tada’. Y las nubes estan logrando lo mismo
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con nuestra conectividad en linea». Gakuru
da un ejemplo hipotético de su pais, Kenia,
al preguntar:»;Qué pasaria si alguien de una
empresa farmacéutica queria datos sobre el
perfil de salud de todos nuestros ciudadanos?
Con ellos podrian alzar el precio de los medi-
camentos cuando haya un aumento de la ma-
laria... Asi que el sindrome de la dependencia
se ha convertido en transfronterizo y quién lo
controla tiene el poder de los datos».

¢Derechos de usuarios?

Para ahondar en su argumentacion, Alex
Gakuru hace hincapié en que la “nube” es una
ficcion. “No hay ninguna nube de servidores.
Es un concepto de negocios, un constructo que
se les ocurrio para la comercializacion. La ver-
dad del asunto es que los servidores residen
en una determinada parte del mundo, en un
determinado pais, regidos por las leyes de ese
pais. Puede haber varios servidores, uno para
respaldo en otra parte del pais o del continen-
te, pero cada uno se rige por las leyes de ese
pais sobre como se puede acceder a los datos
oficialmente, o mediante aplicacion de la ley,
y con esto quiero decir, qué personas estan au-
torizadas para acceder a ella con un mandato
legal, o incluso sin el debido proceso».

Los usuarios podrian suponer, sin embargo,
que las leyes del pais en que viven los protege-
ran. Pero no es tan sencillo, como sefala Alex
Gakuru, ya que para algunas empresas «por la
propia naturaleza del lugar en que se incor-
poran, la ley de su pais de origen se aplica in-
cluso en el pais extranjero en el que opera la
empresa. De esta manera, incluso si las leyes
de tu pais te protegen, no tienes seguridad,
si la empresa es en realidad internacional y
el pais de origen le permite acceder a tus da-
tos. Entonces se tiene un conflicto entre dos
estados-nacion con servidores en diferentes
lugares. ;Cual ley prevalece? Obviamente,
es la extranjera. Por primera vez, tenemos
una situacion en la que se estan utilizando las
leyes extranjeras en paises locales, y la gente
no sabe”. Otro peligro, dice, es que, cuando
los datos transitan entre continentes y paises,
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pueden atravesar paises con leyes de protec-
cion de datos inadecuadas. <«Europa tiene
muy buenas leyes, pero ciertos paises, ya sea
en América Latina, Africa, Asia, incluso Amé-
rica del Norte, no tienen el tipo de acuerdos
como lo que la UE normalmente requiere».

Para el usuario comun de Internet, solo el tra-
tar de entender esta situacion y como funcio-
na la tecnologia significa un reto enorme. En-
tonces, preguntamos, ;qué se puede hacer al
respecto, aparte de cuidar hasta donde se va
a depender de la computacion en nube? El de-
fensor keniano de los derechos del consumidor
considera que lo primero es apelar a la formu-
lacion de derechos del usuario, o sea: «el de-
recho como individuo de saber exactamente
lo que se esta haciendo con mis datos. Es un
principio incorporado en las leyes de libertad
de informacion, que tienes el derecho a que
tus datos sean corregidos cuando estan en ma-
nos de los organismos del Estado. Necesitamos
una ley similar, pero esta vez para los usuarios
de tecnologias y plataformas en linea, donde
los usuarios tengan el derecho de saber todo
lo que se esta haciendo con sus datos por par-
te de las corporaciones privadas. No pueden
negarse a hacerlo, siendo que ya obligamos a
nuestros gobiernos en todo el mundo a tenerlo
como principio de la libertad de informacion.
Asi que ahora necesitamos otro derecho, que
llamariamos un principio de consumidores o
de derechos del usuario, segun el cual cada
empresa que quiere usar mi informacion para
cualquier proposito, que sélo lo haga con mi
conocimiento y consentimiento, y no tiene
que esperar a que yo pregunte, ella me debe
preguntar de antemano».

Este defensor de derechos de los consumido-
res considera también que la oferta de los ser-
vicios que operan bajo una jurisdiccion legal
particular, solo debe ser permitida en ese mis-
mo pais, lo que seria factible, ya que se podria
bloquear las direcciones IP de las personas
procedentes de paises en los que esa legisla-
cion no se aplica. Otra cuestion espinosa es lo
que ocurre con los datos en la nube de las per-
sonas cuando mueren. ;A quién pertenecen?
Por ejemplo, si un investigador ha depositado
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toda su investigacion en la «nube», ;puede la de la tecnologia, tales como el IPv6, «cuan-

empresa apropiarse de ella? do el verdadero asunto en juego ahora es la

guerra de la consolidacion de los contenidos y
A Gakuru le preocupa que los debates actuales su denominada propiedad intelectual... quien
sobre gobernanza de Internet se concentren controla eso, controla el futuro de la discu-
casi exclusivamente en los detalles complejos sion», subraya. (Traduccion: ALAI)

Este libro recoge tanto posicionamientos de coordinaciones y
organizaciones sociales, como plataformas comunes y
normativas legales que estén abriendo brecha para que esta
conquista se haga realidad, junto con el reconocimiento pleno
del Derecho a la Comunicacién

o)

Democratizar la palabra

Movimientos convergentes en comunicacion

edicion digital en www.alainet.org/publica/democom
edicion impresa: América Latina US$25,00 - Resto Mundo US$30,00
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Las causas profundas de la
injusticia social en Internet

Internet no solo es util, sino que también
esta transformando nuestras sociedades ra-
dicalmente. En este sentido, algunas de las
decisiones que se van a tomar en un futuro
muy cercano tendran un profundo impacto a
largo plazo sobre el futuro de la humanidad.
Percibo que estamos en el umbral de una suer-
te de momento de “definicién constitucional”
para el futuro de ésta. Vale decir, asi como las
estructuras politicas generales de un pais son,
en gran medida, determinadas por su consti-
tucion, algunos aspectos importantes para el
futuro de la humanidad van a ser determina-
dos a partir de varias decisiones sobre asuntos
técnicos relacionados con Internet.

La vigilancia masiva, documentada en las re-
velaciones de Snowden, es un buen ejemplo
de esto. Mientras existan en el mundo ser-
vicios de inteligencia que cuenten con finan-
ciamiento significativo y que menosprecien el
derecho humano a la privacidad reconocido
internacionalmente, es inevitable que la vigi-
lancia masiva internacional contintie, en tanto
siga siendo técnicamente factible. Pero, ;por
qué es factible? La razon es que quienes han
estado tomando las decisiones técnicas per-
tinentes no han considerado como requisito
prevenir la vigilancia masiva. Desde una pers-
pectiva técnica, la proteccion adecuada de la
privacidad de las comunicaciones (incluyendo
cierto grado razonable de proteccion de los
[lamados metadatos, en particular la informa-
cion sobre quién se comunica con quién) no es
una tarea facil. Pero tampoco es imposible.
Sin duda, es una tarea mas facil que disenar
un avion que nos permita viajar de un conti-
nente a otro en menos de un dia.

Desde la perspectiva de la economia politica,
la vigilancia masiva internacional es princi-
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palmente una cuestion de poder. Represen-
ta una enorme concentraciéon de poder. Dado
que entre los lideres politicos de casi todos
los paises habra algunos que tengan un secre-
to vergonzoso en su vida, el poder de vigilan-
cia masiva implica el poder de derribar casi
cualquier gobierno democratico. O tal vez la
agencia de inteligencia que posee este poder
prefiera utilizarlo para el chantaje.

Es muy aterrador pensar lo que un Hitler 2.0
podria hacer con la capacidad de vigilancia
que ahora sabemos que la NSA posee. De ahi
que los sistemas de TICs que no estén adecua-
damente disefiados para proteger la privaci-
dad de las comunicaciones constituyen una
forma de injusticia social. En realidad, soca-
var la democracia en paises extranjeros es una
de las peores formas de injusticia social a gran
escala que puedo imaginar.

En el ambito de las instituciones politicas, la
concentracion del poder es también un pro-
blema potencialmente grave. De hecho, la
constitucion de cada pais democratico ha sido
cuidadosamente disefiada para evitar con-
centraciones peligrosas de poder. Existe una
estricta division de competencias entre las
diferentes instituciones, y hay mecanismos
de control y contrapesos. Del mismo modo,
tenemos que insistir en que se debe limitar el
poder que cualquier gobierno o empresa pue-
da ejercer en la Internet global. Por ejemplo,
tanto Microsoft y Facebook como Google tie-
nen un poder injustificable e inaceptable.

A proposito de la gobernanza

El sistema actual de lo que se suele llamar de
manera grandilocuente «gobernanza de Inter-
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net», desafortunadamente carece de cual-
quier mecanismo para disolver eficazmente
tales concentraciones de poder. Es mas, ni
siquiera es ampliamente reconocido como un
problema. Tan es asi que la proxima reunion
«NetMundial»' pretende consagrar “la gober-
nanza de multiples partes interesadas”, como
un principio fundamental de la gobernanza de
Internet. En términos practicos, esto vendria a
ser un principio constitucional para Internet vy,
por ende, también para la sociedad de la infor-
macion global.

La gobernanza de mdltiples interesados es una
ideologia que implica la creencia de que los go-
biernos y parlamentos democraticamente elec-
tos no deben ejercer ningln poder para tomar
decisiones en relacién con Internet, sino que to-
das las decisiones de gobernanza deben ser rea-
lizadas mediante un proceso de consenso multi-
sectorial, en el que todas las partes interesadas,
incluidos los representantes de los gobiernos, la
sociedad civil y las empresas privadas, puedan
participar plena y equitativamente.

No estoy en absoluto en contra del uso de pro-
cesos de consenso multisectoriales para la toma
de decisiones, cada vez que sea posible llegar a
un consenso. Mi objecion es contra la adopcion
de una especie de principio constitucional para
que los procesos de consenso sean la Unica for-
ma de toma de decisiones que legitimamente
se puedan utilizar en lo que se refiere a Inter-
net. De ser asi, este principio conllevaria a que
no se pueda tomar decision alguna que solucio-
ne el problema de que algunas empresas son
demasiado poderosas, porque estas empresas
podrian simplemente oponerse y de esta mane-
ra evitar que tal decision sea tomada.

Por supuesto, cuando no se puede tomar de-
cisiones expresas ante conflictos entre intere-
ses comerciales particulares y alglin aspecto
del interés plblico, la falta de un tal mecanis-
mo constituye una decision en si misma. En
ese tipo de situacion, las empresas poderosas
pueden simplemente hacer lo que quieren y
salirse con la suya, dentro de los margenes

1 http://netmundial.br
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que les permite el mercado, en ausencia de
cualquier posibilidad de regulacion orientada
al interés publico.

En situaciones donde hay auténticos conflictos
de interés (es decir, los conflictos de interés
que persistan después de realizar intentos ra-
zonables para resolver el problema por medio
de un proceso de consenso), la alternativa que
propongo? es desarrollar propuestas diferencia-
das, correspondientes a los diversos puntos de
vista sobre el tema, y remitirlas a los parla-
mentos nacionales para que diriman entre esas
opciones. A veces sera una decision dificil; en
todo caso el conjunto de propuestas deberia
ser disefado para minimizar los problemas de
tener paises que adopten diferentes opciones.

Iniciativas en curso

Cabe tener presente que ya existen procesos
multisectoriales que pueden ser utilizados para
resolver problemas reales (por ejemplo, en ca-
sos donde los procesos de normalizacion exis-
tentes perfectamente pueden proporcionar una
solucion), a la vez que prevenir la emergencia
de nuevas concentraciones peligrosas de poder.

Un ejemplo muy interesante de ello es el tra-
bajo del W3C -el Consorcio World Wide Web?-
sobre “pagos en la Web”. Técnicamente esta
iniciativa se basa en los avances en la cripto-
grafia, que permiten la implementacion segu-
ra de pagos sin depender de un intermedia-
rio, como PayPal o Western Union. Es posible
implementar la tecnologia en cualquier lugar
donde se puede utilizar un navegador web,
desde televisores a través del PC hasta telé-
fonos moviles, y de hecho ya se lo esta apli-
cando en el sistema operativo Firefox OS para
teléfonos inteligentes”.

Es importante destacar que el objetivo aqui es

2 Sobre los elementos especificos de una propuesta
concreta en este sentido, ver http://WisdomTaskFor-

ce.org

3 http://w3c.org
4 https://web-payments.org/
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crear una norma técnica que puede ser imple-
mentada libremente por cualquier persona.
En este sentido, el proyecto de “pagos en la
web” va a ser mas parecido al correo electro-
nico que a WhatsApp o Facebook o PayPal. Sin
embargo, eso no es suficiente para asegurar
que la tecnologia contribuya positivamente a
la justicia social y que evite aumentar la injus-
ticia social. Si se aplica sin tener en cuenta la
equidad, la no discriminacion y la proteccion
de los consumidores, una tecnologia de “pagos
en la web” facilmente daria lugar a nuevas in-
justicias sociales. Quitar del camino el rol del
intermediario del servicio de procesamiento
de pagos es un paso positivo, pero hacen falta
medidas complementarias para impedir que
genere problemas.

Por varias razones es importante crear un servi-
cio de procesamiento de pagos que no dependa
de un intermediario. Dos de ellas tienen que
ver con las tasas que cobran: ademas de que
comporta un costo para el usuario, tienden a
obstaculizar el pago de pequefios montos, los
“micropagos”. También existe un riesgo de mo-
nopolizacion: si no esta disponible una solucion
estandarizada de pagos en la Web, es probable
que, por el efecto “el ganador se lleva todo”,
tipico de la economia en red, se concentre la
mayor parte del mercado de procesamiento de
pagos en manos de una sola empresa. Una tal
posicion dominante de mercado representaria
una enorme concentracion de poder, que facil-
mente se prestaria a abusos.

Toda vez, cuando los pagos en la Web se realizan
sin intermediario, surge otra dificultad, porque
se anula el servicio de procesamiento de pagos
como punto de regulacion posible en beneficio
de los consumidores. Por ejemplo, ya no se po-
dra asignar a este servicio una funcion de actuar
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como guardian para proteger a los consumidores
contra comerciantes fraudulentos.

Debido a la naturaleza internacional de Inter-
net, tampoco se puede confiar directamente
en el sistema juridico tradicional para asegurar
que el consumidor pueda obtener un reembol-
so si un comerciante en linea actia de mane-
ra fraudulenta. Una solucion posible a este
problema es la integracion de un mecanismo
de devolucion al sistema de pagos en la Web.
Este contemplaria que las tribunas del consu-
midor en el pais de residencia puedan iniciar
un reembolso; mientras que un requisito para
ser comerciante en linea seria tener un aval
bancario que garantice que tales reembolsos
autorizados realmente se efectien.

Por lo tanto, los temas aparentemente técnicos
sobre los pagos en la Web son en realidad areas
donde es importante que las decisiones de dise-
no se hagan principalmente sobre la base de la
proteccion del consumidor y otras cuestiones de
justicia social. jEsto no se puede simplemente
dejar a expertos técnicos! Es importante que
una diversidad de organizaciones de la sociedad
civil, con una variedad de perspectivas de dis-
tintos contextos culturales y econdémicos, par-
ticipen en esta area. Abstenerse de participar
en la etapa actual, cuando esta tecnologia aun
se esta configurando, bien podria convertirse,
dentro un par de anos, en una las causas de in-
justicia social. (Traduccion ALAI)

Norbert Bollow trabaja como consultor
independiente en asuntos técnicos y en la
solucién de problemas empresariales. También
ha participado activamente durante muchos
anos en el movimiento de Software Libre y de
Codigo Abierto y en otras areas de defensa de
la justicia social relacionada con Internet. Co-
coordinador de la Coalicién Just Net.
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Brasil aprueba una de las leyes mas avanzadas del mundo

El Marco Civil de Internet

25 de marzo 2014 sera recordado, no solo

en Brasil, como el dia del Marco Civil de In-
ternet. En esta fecha, después de tres aios
de debate, la CaAmara de Diputados aprobo6 un
proyecto de ley que, ademas de contrarrestar
los poderosos intereses econdmicos, garantiza
los derechos ciudadanos y trata a la comunica-
cion como un derecho fundamental y no como
una mercancia. Se trata de una perspectiva
sin precedentes en la historia de Brasil y una
de las pocas leyes en el mundo en el campo de
Internet que crea mecanismos para proteger
al usuario.

En este sentido, el Marco Civil de Internet, que
nacio como propuesta de la sociedad civil y fue
construido de forma colaborativa, con una am-
plia participacion popular, podria servir como
modelo para todas las democracias que buscan
fortalecer la libertad y los derechos humanos.

Entre las diversas garantias que constan en el
texto, las mas significativas se expresan en los
articulos 9, 19 y 7 del proyecto.

El articulo 9, considerado como el corazon del
proyecto, protege la neutralidad de Internet.
Es decir, el tratamiento igualitario de los pa-
quetes de datos, independientemente de su
contenido, origen y destino, servicio, terminal
o aplicacion. Esto significa que quien controla
la infraestructura de red tiene que ser neutral
en relacion con los contenidos que pasan por
sus cables. Esto impide, por ejemplo, que los
acuerdos economicos entre las empresas defi-
nan qué contenidos tienen prioridad en rela-
cion a otros. O bien, que el acceso a Internet
pase a ser controlado como la television por
cable en la que sélo accede a los contenidos
quien paga previamente, imponiendo un claro
peaje en la red.

AMERICA LATINA
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No es de extranar que los mayores operado-
res de telecomunicaciones del pais estuvie-
ran en contra del proyecto, propugnando la
libertad total para sus modelos de negocios y
la imposicion de condiciones asimétricas para
el consumidor, con la pretension de crear una
red para los ricos y otra para los pobres. Su
mayor representante en la Camara de Dipu-
tados, el diputado Eduardo Cunha, lider del
Partido del Movimiento Democratico Brasilefo
(PMDB), durante meses impidio la votacion del
texto. Afortunadamente, se mantuvo la neu-
tralidad de la red, preservando la continuidad
de Internet como un espacio en el que todos
son iguales, independientemente de su poder
economico.

Otro de los avances del Marco Civil es la garan-
tia de la libertad de expresion de los usuarios
de la red. Hoy la vieja censura que aterrorizo
a Brasil durante la dictadura militar, se ha con-
vertido en una practica privada recurrente en
Internet. Por temor a ser responsables por los
contenidos publicados por terceros en sus pagi-
nas, los proveedores simplemente los elimina-
ban de la red. Asimismo, las autoridades que
no les gusta la critica publica, amenazaban con
demandar por difamacion, por ejemplo, a un
proveedor que aloja un blog. O corporaciones
de la industria cultural que notificaban a You-
Tube el retiro de contenidos que utilizan obras
protegidas por derechos de autor.

Si por un lado puede parecer justo castigar a
calumniadores o a aquellos que indebidamente
utilizan obras protegidas, por otro, la revision
de los contenidos publicados no puede ser rea-
lizada de manera unilateral. Con la aprobacion
del Marco Civil, esta industria de censura priva-
da automatica que no respeta ningln proceso
legal o derecho a la defensa de quien divulgd
los contenidos cuestionados, tiende a ser des-
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montada. Esto se debe a que el articulo 19
del proyecto elimina la responsabilidad de los
sitios web sobre los contenidos generados por
terceros, poniendo fin a la inseguridad juridi-
ca. Los proveedores solo seran responsables si
no cumplen con una orden judicial en contra de
un contenido.

Por Ultimo, registra avances en la proteccion
de la privacidad de los usuarios en la red, lo
que garantiza la inviolabilidad de la intimidad
y de la vida privada y de la confidencialidad del
flujo y de las comunicaciones privadas amena-
zadas en la red. Por desgracia, la privacidad se
ha convertido en una mercancia en Internet.
En general, en los diversos servicios gratuitos
usados en la red, el producto que se comer-
cializa es el propio internauta, en la forma de
sus datos mas intimos. Las plataformas utilizan
la informacion personal y los datos generados
por el comportamiento del usuario y luego los
venden a empresas interesadas en el patron de
consumo de la poblacion, o a los gobiernos que
monitorean el movimiento politico de su pais
o de otros. El ex agente de la NSA, Edward
Snowden, por ejemplo, revelo al mundo que la
agencia de espionaje de EE.UU. monitorea las
comunicaciones privadas de los ciudadanos a
escala masiva y con la colaboracion de las em-
presas de tecnologia e infraestructura.

Con el Marco Civil de Internet, las empresas
brasilefas que operan en Brasil tendran que de-
sarrollar mecanismos para permitir que lo que
escribimos en nuestros e-mails sélo sea leido
por nosotros y por los destinatarios de los men-
sajes. El mismo articulo 7 de la ley garantiza
que no se proporcionara a terceros nuestros da-
tos personales, registros de conexion y de apli-
cacion sin nuestro consentimiento, ilegalizando
la cooperacion de las empresas de Internet con
departamentos de espionaje del Estado. La ley
no impide que Google y Facebook vendan infor-
macion, pero define que esto debe ser autori-
zado de forma libre, expresa e informada por
los usuarios.

Estas y otras medidas de proteccion de la priva-
cidad se ven debilitados por el Unico problema
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importante de todo el Marco Civil: el Articu-
lo 15, que compromete la intimidad, al exigir
que las empresas guarden durante seis meses,
para fines de investigacion, todos los datos de
la aplicacion (fruto de la navegacion) genera-
dos en la red. El articulo vulnera el principio
constitucional de presuncion de inocencia al
aplicar un tipo de interceptacion a todos los in-
ternautas. La obligacion de custodia de datos
también genera la necesidad de mantener los
datos en condiciones de seguridad, sobrecar-
gando a los sitios y proveedores de obligaciones
econdmicas. El alto costo puede conducir a la
comercializacion de dichos datos.

Organizaciones de la sociedad civil que esta-
ban en contra de esta parte del texto buscaran
ahora la modificacion del mismo, que aun debe
pasar por el Senado y por la sancion de la Presi-
denta de la RepUblica. Después de todo, si Dil-
ma Rousseff fue a las Naciones Unidas a exigir
soberania y privacidad de las comunicaciones,
no puede dejar pasar una falla de esta enverga-
dura para la vigilancia de los internautas brasi-
lefios. Vale la pena sefalar que el gobierno de
Dilma fue un poderoso aliado del proyecto. Sin
este apoyo decisivo, el proyecto aln estaria en
la larga lista de leyes importantes para el pais a
la espera de la votacion en el Congreso.

Considerando los aciertos y errores del texto,
el balance es ciertamente positivo. Y por eso,
los internautas y defensores de la libertad de
expresion, que construyeron el Marco Civil de
Internet y actuaron, persistentemente, en las
redes y en el Parlamento, para que sea apro-
bado, seguiran alertas. La presion econémica
de los operadores de telecomunicaciones y los
intereses politicos activados por las elecciones
presidenciales en Brasil, que tendran lugar en
octubre, puede echar a perder esta conquista.
La democracia no es un sistema donde las co-
sas se resuelven facilmente. Pero ahora, Bra-
sil cuenta con una ley que crea las condiciones
para la construccion de un camino en el cual,
finalmente, podemos seguir siendo libres. Y
€s0 no es poca cosa. (Traduccion ALAI)

Bia Barbosa y Pedro Ekman son
coordinadores de Intervozes, Brasil.
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CMSI+10: La busqueda

del consenso

:Qué es la CMSI+10?

La Cumbre Mundial sobre la Sociedad de la In-
formacion (CMSI) fue una reunién de jefes de
Estado que tuvo lugar en 2003 y 2005. La in-
tencion inicial apuntaba a buscar acuerdos so-
bre los medios y mecanismos para facilitar el
desarrollo de la sociedad de la informacion, en
particular en como facilitar el despliegue y la
aplicacion de tecnologias de la informacién y la
comunicacion (TICs) en el mundo en desarrollo.
Sin embargo, debido a la falta de voluntad de
los paises desarrollados a contribuir con fondos
para ese fin, y debido a la decision unilateral
de EE.UU. de mantener el control de la gestion
de nombres de dominio y direcciones de Inter-
net, gran parte de la discusion se dirigio a la
cuestion de la gobernanza de Internet, que es
un tema polémico.

A pesar de las diferencias de opiniones con res-
pecto a la gobernanza de Internet, se llego a
un acuerdo sobre una serie de temas relaciona-
dos con el desarrollo de las TIC. Estos acuerdos
estan contenidos en la Agenda de Tunez 2005.

Desde un primer momento se contemplo que
habria una revision de los avances realizados,
y de hecho se han presentado propuestas a
la Asamblea General de la ONU para convo-
car otra cumbre, tal vez en 2015, para revisar
formalmente los avances y tal vez llegar a un
acuerdo sobre una nueva declaracion. Sin em-
bargo, las discusiones iniciales en las Naciones
Unidas no lograron un acuerdo y se espera una
nueva discusion en el curso de este ano.

Independientemente de eso, la UNESCO or-
ganizd un Evento de Revision CMSI+10 en fe-
brero de 2013, y la Union Internacional de
Telecomunicaciones (UIT) sera el anfitrion de
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un evento de alto nivel en junio de 2014. Se
espera que el resultado del evento de la UIT
sea una declaracion, destacando el progreso lo-
grado hasta la fecha, y una vision, delineando
las futuras medidas a adoptar en el contexto de
la Agenda de Tlnez.

¢Por qué es importante la CMSI+10?

Los resultados formales de las reuniones de la
CMSI son documentos de consenso. Al igual
que la mayoria de documentos de consenso,
tienden a ser largos (con el fin de dar cabida a
diferentes puntos de vista), de alto nivel, ge-
néricos y a veces ambiguos (a fin de llegar a
un consenso). A pesar de estas deficiencias,
estos documentos son Utiles porque presentan
un resumen de los temas y acciones sobre los
que existe un acuerdo general. Dado que el
proceso de la CMSI es bastante abierto, hay es-
pacio para incorporar los aportes de los actores
no estatales (el sector empresarial privado y
la sociedad civil), por lo que los documentos
constituyen un acuerdo general entre los dis-
tintos tipos de actores.

Mas importante aun, los debates permiten la
expresion de diferentes puntos de vista y las
discusiones resultantes suelen ser positivos, in-
cluso cuando, al final, no se alcanza un acuerdo
sobre un texto concreto. Es decir, es mejor te-
ner una discusion franca y abierta, en lugar de
fingir que no existen diferencias de opiniones.

Los principales temas en los que hay diferen-
cias de opinion son, por un lado, el gobierno
de Internet (como se mencioné anteriormen-
te) y por otro, la mejor manera de fomentar la
continuacion del despliegue de las TIC en los
paises en desarrollo. El segundo tema es, por
supuesto, el mas importante, pero tiende a ser
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eclipsado por el primero. Las diferencias de
opinién en relacion con el segundo tema son
esencialmente las mismas diferencias de pun-
tos de vista sobre el desarrollo en general, que
han sido ventilados en varios foros en relacion a
una variedad de asuntos: mientras unos sostie-
nen que la desregulacion y la privatizacion son
la mejor solucion, otros argumentan que, en
ausencia de una regulacion estatal adecuada,
la desregulacion y la privatizacion podrian au-
mentar los beneficios empresariales, sin traer
beneficios correspondientes a la ciudadania.

Por lo tanto, los debates en la CMSI reprodu-
cen los debates que tienen lugar en otros fo-
ros, y la division entre puntos de vista se pue-
de caracterizar como Norte / Sur: los paises
desarrollados frente a los paises en desarrollo
(donde los BRICS estan alineados con los pai-
ses en desarrollo).

Como ya se anoto, gran parte del debate se
centra en Internet, que para los paises desa-
rrollados constituye un facilitador del creci-
miento -si bien la telefonia mavil es de hecho
mas importante, actualmente, en los paises en
desarrollo-, cuya continuacién permanente se
garantizaria -segun ellos- solo si los gobiernos
siguen absteniéndose de intervenir (con excep-
cion, por supuesto, de las intervenciones favo-
recidas por los paises desarrollados, como el
estricto cumplimiento de los derechos de pro-
piedad intelectual).

Los puntos de vista se pueden sintetizar con la
cita de dos visiones contrastantes. La primera
es la que se encuentra en el proyecto actual
del pronunciamiento del evento de alto nivel
CMSI+10 (documento aun no aprobado), en la
seccion de retos propuestos; el segundo se basa
en la contribucion realizada por la recién fun-
dada Coalicion por un Internet Justo y Equitati-
vo, a la proxima reunion NetMundial en Brasil,
donde se discutira el gobierno de Internet:

“La necesidad de extender ain mas el
caracter abierto multisectorial del desa-
rrollo de Internet, que ha sustentado su
notable crecimiento hasta la fecha; mante-
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niendo el libre acceso a Internet para toda
la ciudadania, asegurando sus aptitudes y
capacidades innovadoras para el desarrollo,
que impulsan el bienestar econémico y so-
cial entre los pueblos del mundo; y llegando
a un consenso sobre la manera de mejorar
la cooperacion entre todas las partes inte-
resadas en temas relacionados con Internet,
mas no en los problemas técnicos del dia a
dia”’. [En este contexto, con la referencia
a “las multiples partes interesadas” se pre-
tende transmitir la intencién de limitar la
intervencion gubernamental].

“Con Internet, se estan reorganizando las
instituciones publicas, en particular las re-
lacionadas con la gobernanza, el bienestar,
la salud y la educacion, asi como sectores
clave como los medios de comunicacion, las
comunicaciones, el transporte y las finanzas.
Se ha transformado la forma en que hacemos
muchas cosas, mas los beneficios prometidos
para todo el mundo no se han realizado de
manera adecuada. Por lo contrario: somos
testigos de la vigilancia masiva, del abuso
de los datos personales y su uso como medio
de control social y politico, de la monopoli-
zacion, mercantilizacion y monetizacion de
la informacion y el conocimiento; de flujos
inequitativos de las finanzas entre paises po-
bres y ricos, y de la erosion de la diversidad
cultural. Muchas decisiones técnicas, su-
puestamente “neutrales”, en la practica han
fomentado la injusticia social, puesto que
las arquitecturas tecnologicas, desarrolladas
a menudo para promover intereses creados,
determinan cada vez mas las relaciones y los
procesos sociales, economicos, culturales
y politicos. Las oportunidades para que las
mayorias puedan participar en los beneficios
reales de Internet y materializar plenamen-
te su enorme potencial, se frustran debido
al creciente control de Internet por quienes
tienen poder: las grandes corporaciones y
algunos gobiernos nacionales. Ellos usan sus
posiciones centrales de influencia para con-

1 Draft WSIS+10 Statement on the Implementation

of WSIS Outcomes, 2013, http://www.itu.int/wsis/
review/inc/docs/phase5/r/wsis10-4-6.docx
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solidar el poder y establecer un nuevo régi- Obviamente, es importante tratar de encon-

men global de control y explotacion; y bajo trar un consenso sobre el camino a seguir, y las
el pretexto de favorecer la liberalizacion, en discusiones en la CMSI pueden ayudar a lograr-
realidad refuerzan el dominio y la rentabili- lo. (Traduccion ALAI)

dad de las grandes empresas en detrimento
del interés publico, e imponen la posicion
predominante de ciertos intereses naciona-

les en detrimento de los intereses y bienestar Richard Hill es Presidente de la Association
globales” > for Proper Internet Governance. Es
- también consultor independiente y ex alto
2 Coalicion Just Net, Hacia una Internet Justa 'y funcionario de la Unién Internacional de
Equitativa para todos y todas, febrero 2014. http:// Telecomunicaciones.

content.netmundial.br/contribution/towards-a-just-
and-equitable-internet-for-all/110

Glosario de siglas

(La mayoria de estas siglas viene del inglés)
ACTA - Acuerdo Comercial Antifalsificacion
BRICS - Brasil, Rusia, India, China y Sudafrica
CGL.br - Comité Gestor de Internet - Brasil
DNS - Sistema de nombres de dominio
IAB - Consejo de Arquitectura de Internet
IANA - Autoridad de asignacion de nimeros de Internet
ICANN - Corporacion de Internet para la Asignacion de Nombres y Numeros
IETF - Grupo de trabajo de ingenieria en Internet
IGF - Foro de gobernanza de Internet

IP - Protocolo de Internet.
Direccion IP: el nimero que identifica a cada dispositivo en Internet.

LACNIC - Registro de Direcciones de Internet para Latinoamérica y el Caribe
MS - Multistakeholder (multisectorial o de las multiples partes interesadas)
NSA - Agencia Nacional de Seguridad, de Estados Unidos.

NTIA - Consejo Nacional de Telecomunicaciones y Administracion de Informacion, de Estados
Unidos.

OCDE - Organizacion para la Cooperacion y el Desarrollo Econdmicos
PIPA - Proyecto de ley contra el robo de la propiedad intelectual
SOPA - Proyecto de ley de cese a la pirateria en linea

TICs - Tecnologias de la informacion y la comunicacion

TLD - Dominio de nivel superior.
¢-TLD Dominio de nivel superior geografico.
cc-TLD Dominio de nivel superior de codigo de pais

TPP - Acuerdo Estratégico Trans-Pacifico
TTIP - Acuerdo Transatlantico sobre Comercio e Inversion
W3C - World Wide Web Consortium
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